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“Ao nos aproximarmos do século XXI, nossos inimigos ampliaram os campos de
batalba — do espago fisico para o espago cibernético...Em vez de invadir nossas
praias ou langcar bombardeiros, esses adversdrios podem tentar empreender
ataques cibernéticos contra os nossos sistemas militares criticos e a nossa base
economica...Se quisermos que nossos filhos crescam em seguranca e liberdade,
devemos adotar, em relagdo a essas novas ameagas do século XXI, o mesmo rigor e
determinagdo que aplicamos aos piores desafios a seguranga deste século.”

— Presidente Clinton
Discurso por ocasiao da formatura de uma turma da Academia
Naval dos Estados Unidos
22 de maio de 1998

Esta edi¢do de Agenda de Politica Externa dos EUA examina a reagio dos Estados Unidos a
desafios que nunca haviam sido encontrados anteriormente — desafios que sé poderiam ocorrer
na Era da Informdtica. Representantes do governo dos Estados Unidos explicam iniciativas que
se destinam a proteger as redes de informagdes dos Estados Unidos contra os ataques
cibernéticos e a estimular a cooperacdo entre os setores publico e privado para o
desenvolvimento de medidas de seguranga. Um senador dos Estados Unidos mostra a reagao do
Congresso ao debate sobre a guerra da informagao, um académico explica a maneira pela qual as
universidades estao reagindo as novas prioridades nacionais que estao surgindo, um especialista
do setor privado apresenta uma visdao geral do significado e da evolu¢iao da guerra da
informagio, e especialistas em seguranca do setor privado permitem que se tenha uma visio de
como as empresas norte-americanas estao trabalhando em parceria, umas com as outras e com o

governo, para fazer frente aos requisitos de seguranga da era cibernética.
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ENFASE

DEFENDENDO A NACAQ CONTRA
OS ATAQUES CIBERNETICOS:
A GARANTIA DA INFORMACAO NO AMBIENTE GLOBAL

General Kenneth A. Minihan

Diretor da Agéncia Nacional de Seguran¢a [National Security Agency]

A Agéncia Nacional de Seguranca "estd usando as suas habilidades especiais para desenvolver a tecnologia fundamental
para a criagio de uma capacidade nacional de detecgio e reagio contra ataques cibernéticos, " diz o general Kenneth A.
Minihan, da For¢a Aérea dos Estados Unidos. Ele enfatiza o fato de que "a superioridade em informagio da Era da
Informitica é, sem divida, um dos principais objetivos do pais.”

'"ESTAMOS CORRENDO RISCOS. A AMERICA
DEPENDE DOS COMPUTADORES. ELES CONTROLAM
O FORNECIMENTO DE ENERGIA, AS
COMUNICAGOES, A AVIAGAO, E OS SERVIGOS
FINANCEIROS. ELES SAO USADOS PARA
ARMAZENAR INFORMAGOES VITAIS, DESDE
REGISTROS MEDICOS ATE PLANOS DE NEGOCIOS, E
INCLUINDO ATE FICHAS POLICIAIS. EMBORA
CONFIEMOS NELES, ELES SAO VULNERAVEIS — AOS
EFEITOS DE PROJETOS DEFICIENTES E DE UM
CONTROLE DE QUALIDADE INSUFICIENTE, A
ACIDENTES, E TALVEZ O QUE MAIS NOS PREOCUPA:
A ATAQUES INTENCIONAIS. O LADRAO MODERNO
PODE ROUBAR MAIS COM UM COMPUTADOR DO QUE
COM UMA ARMA. O TERRORISTA DO FUTURO PODE
SER CAPAZ DE CAUSAR MAIS DANOS COM UM
TECLADO DO QUE COM UMA BOMBA."

— "Computadores Ameagados,"
Conselho Nacional de Pesquisa
[National Research Council], 1991

INTRODUGAO

Talvez a coisa mais extraordindria a respeito das palavras
citadas acima ¢ que elas foram escritas praticamente nos
primérdios da Era da Informdtica. Até recentemente,
nds, como na¢ao, demos pouca atengio a elas. Os
Estados Unidos, assim como o resto do mundo,
continuam a avancar incessantemente para a revolugao
da informética — a tecnologia da informagio estd
penetrando profundamente no préprio tecido da nossa
sociedade, e na nossa economia como nagio, na

comunidade global. Na verdade, a "Infovia" se tornou a
artéria econdmica vital da nossa nagao.

Os Estados Unidos estdo liderando o mundo rumo a
Era da Informdtica, mas também dependem, de
maneira extraordindria, da tecnologia da informagao —
os computadores e a rede global que estabelece as
ligagtes entre eles. Esta dependéncia se tornou uma
ameaca clara e dominante ao nosso bem-estar
econdmico, a nossa seguranga publica, e a nossa
seguranca nacional.

As redes do mundo, chamadas por muitos de "espago
cibernético”, nao conhecem limites fisicos. Nossa
conectividade cada vez maior ao espago cibernético e
através dele, nos expde cada vez mais aos adversarios
tradicionais e a um grupo crescente de novos inimigos.
Terroristas, grupos radicais, traficantes de drogas, e o
crime organizado, podem se unir a nagdes-estado
inimigas, utilizando um enorme arsenal de ferramentas
sofisticadas para o ataque informatizado. Os ataques
informatizados podem complementar ou substituir os
ataques militares tradicionais, complicando
enormemente e expandindo as vulnerabilidades que
devemos prever e as quais devemos reagir. Os recursos
que se encontram ameagados ndo incluem somente as
informagdes armazenadas ou que estao sendo
transmitidas pelo espago cibernético, mas todos os
componentes da nossa infra-estrutura nacional que
dependem da informdtica e da disponibilidade, em
tempo hébil, de dados precisos. Esses componentes
incluem a prépria infra-estrutura de telecomunicagées;
0s nossos sistemas bancirios e financeiros; os sistemas



de energia elétrica; outros sistemas energéticos, como
oleodutos e gasodutos; as nossas redes de transporte;
sistemas de distribui¢io de dgua; sistemas de
atendimento médico e servigos de satide em geral;
servigos de emergéncia, como policia, bombeiros, e
resgate; e atividades relacionadas aos governos de todos
os niveis. Todos esses componentes sio necessirios para
que se obtenha o sucesso econémico e para que seja
mantida a seguranga nacional.

A GARANTIA DA lNFORMAgAO _
OBJETIVO NACIONAL

No dia 22 de maio de 1998, o presidente assinou a
Determinagio Presidencial 63 [Presidential Decision
Directive 63] (PDD-63) sobre a Protecio da Infra-
Estrutura Critica. Nesse documento, ele declara:
"Quero que os Estados Unidos tomem todas as
medidas necessdrias para eliminar, rapidamente,
qualquer vulnerabilidade significativa a ataques, tanto
fisicos quanto cibernéticos, as nossas infra-estruturas
criticas, incluindo, especialmente, os nossos sistemas de
informitica.

O objetivo nacional ¢ o seguinte: no mdximo até o ano
2000, os Estados Unidos deverdo ter uma capacidade
operacional inicial e, no méximo daqui a cinco anos, os
Estados Unidos deverdo ter e manter a capacidade de
proteger as infra-estruturas criticas do nosso pafs contra
atos intencionais que possam comprometer de maneira
significativa:

— A capacidade, por parte do governo federal, de
cumprir as missoes essenciais de seguranga nacional
e de assegurar a satide e a seguranga do publico em
geral;

— A capacidade, por parte dos governos estaduais e
municipais, de manter a ordem e de prestar os
servigos publicos essenciais minimos;

— A capacidade, por parte do setor privado, de
assegurar o funcionamento adequado da economia,
e a prestacao dos servigos essenciais de
telecomunicagio, energia, servicos financeiros e de
transporte.”

Alcangar esse objetivo serd uma grande tarefa, que
deverd requerer um esfor¢o de cooperagio entre os
elementos do governo e do setor privado que operam as
infra-estruturas criticas. A PDD determina que o

governo federal lidere pelo exemplo, assegurando a
solidez dos sistemas federais, mas também deixa claro
que o setor puiblico ndo pode resolver o problema de
forma unilateral. Todos os departamentos e 6rgaos do
governo federal dependem, e muito, dos servigos
prestados pelo setor privado — energia,
telecomunicagoes, transportes, etc. Portanto a PDD
tem como objetivo uma Parceria Entre os Setores
Pablico e Privado, que deve desenvolver e implementar
um Plano abrangente de Garantia da Infra-Estrutura
Nacional, para lidar com a ameaca do terrorismo
eletronico. O desafio significativo é fazer com que o
setor privado se envolva na garantia da infra-estrutura,
em Ambito nacional. No atual ambiente, em que hd
muita competitividade, o setor privado, geralmente, é
levado a obter vantagens mercadolégicas — o que
inclui a redugdo de custos operacionais — para
aumentar os lucros. Medidas aperfeicoadas de prote¢io
cibernética deverdo exigir, a0 mesmo tempo, maiores
investimentos e cooperagio com concorrentes.

ELEMENTOS ESSENCIAIS

Qualquer estratégia para realcar a solidez das nossas
infra-estruturas criticas deve conter trés elementos
bésicos: maior protego contra os ataques cibernéticos, a
capacidade de detectar um ataque no momento em que
ele estiver ocorrendo, e a capacidade de reagir e/ou de se
recuperar quando um ataque for detectado.

Uma protegao mais abrangente contra os ataques
cibernéticos ¢ baseada em tecnologia de criptografia —
incluindo assinaturas digitais — para proporcionar os
servicos de autentica¢do, integridade, ndo-repudiag¢io, e
privacidade/confidencialidade necessdrios para que as
informagoes sejam asseguradas. Uma sélida autenticagao,
baseada em assinatura digital usada para proporcionar o
controle positivo de acesso, talvez seja a ferramenta mais
poderosa para a protegao contra os ataques cibernéticos.
A assinatura digital também proporciona integridade das
informagoes eletronicas e a nao-repudiacio das
transagoes cibernéticas. A criptografia ¢ utilizada em
computadores de mesa, servidores de arquivos, e em
redes, para assegurar a privacidade de informagoes
sensfveis de cardter governamental, comercial, e pessoal.
A tecnologia de criptografia, que no passado era
praticamente uma exclusividade dos governos,
atualmente se encontra facilmente disponivel no
mercado comercial, e é uma das condi¢oes fundamentais



para a garantia da informacao. Na verdade, no dia 16 de
setembro de 1998, o vice-presidente anunciou uma
grande atualiza¢ao da Politica de Controle de Exportagio
dos Estados Unidos a Respeito da Tecnologia de
Criptografia [U.S. Export Control Policy on Encryption
Technology], uma clara indicagao da sua importincia
para a prote¢do da infra-estrutura critica, e também para
o comércio eletrdnico e para a prosperidade econémica

em nivel global.

Tendo em vista 0 amadurecimento da tecnologia de
criptografia, o desafio que persiste é a utilizagio da
tecnologia, de forma coerente e eficaz, em todas as nossas
infra-estruturas criticas. Isso requer uma estrutura para a
utilizacdo dos servigos de criptografia de uma forma
escaldvel, inter-operdvel, em conjunto com a implantacio
de uma estrutura de apoio de infra-estrutura de chave
publica [public key infrastructure (PKI)], para
proporcionar certificados sélidos e reconhecidos em nivel
global, de assinatura digital e de chave de criptografia, a
"carteira de identidade" inica, individual, da Era da
Informdtica. No momento, os servigos de PKI estao
surgindo no setor privado para atender as necessidades
do comércio eletronico global, e podem ser utilizados
como uma alavanca para proporcionar apoio a prote¢ao
da infra-estrutura critica.

Nas dreas de diagnose, detec¢io e resposta aos ataques
cibernéticos, as tecnologias ainda nao estao tao
amadurecidas ou eficazes. Atualmente, os Estados
Unidos possuem pouca capacidade para detectar ou
reconhecer um ataque cibernético, seja ele contra as
infra-estruturas governamentais ou do setor privado, e
menos capacidade ainda para reagir. A capacidade de
identificar um ataque cibernético estratégico contra um
ou vdrios componentes da infra-estrutura critica, e de
reagir adequadamente ¢, sem ddvida, um problema
significativo de seguranga nacional. Um fator
complicador ¢ que as invasdes dos computadores tém
sido tradicionalmente consideradas como crimes e como
"casos de policia". Quando uma invasio ocorria, o
invasor era (assim se esperava) localizado, preso e
processado. Além disso, muitas entidades do setor
privado relutavam em compartilhar informagoes sobre
invasoes dos seus computadores, temendo serem
prejudicadas pela imprensa (por exemplo, manchetes de
jornal do tipo "Banco Perde Milhées em Invasio de
Computador” ou "Hackers Tornam o Servigo de

Telefonia Inoperante”) e pela reagao do publico. Para que
se possa criar uma capacidade eficaz de defesa cibernética
em nivel nacional, novas normas de envolvimento
precisam ser desenvolvidas, para permitir uma
colaboragio aberta e dinAmica entre o setor privado, as
autoridades policiais, e a comunidade de seguranga
nacional.

A GARANTIA DA INFORMAGAO:
UMA NOVA ATRIBUIGCAO DA AGENCIA
NACIONAL DE SEGURANGA

Na Era da Informadtica, as missoes tradicionais da
Agéncia Nacional de Seguranga, de Inteligéncia de
Comunicagdes e Seguranga na Area de Informatica
estao evoluindo no sentido de proporcionar
superioridade, no que diz respeito a informagao, aos
Estados Unidos e seus aliados. Uma parte essencial
dessa estrutura ¢ uma profunda compreensio da Infra-
Estrutura Global de Informagoes e das vulnerabilidades
dos sistemas de informdtica em rede aos ataques
cibernéticos. Na parte dessa missao referente a defesa, a
NSA desenvolveu uma série de iniciativas para
proporcionar um arcabougo técnico para proteger as
nossas infra-estruturas criticas.

Como mencionamos anteriormente, a tecnologia de
criptografia se tornou amplamente disponivel no
mercado comercial e ela é a base para que se possa
proteger os sistemas de informagao contra os ataques
cibernéticos. O lado ruim é que muitos produtos
disponiveis nao sio compativeis entre si, sua solidez
varia, e hd muitas maneiras, freqiientemente confusas,
de utilizar a criptografia. Por exemplo, existe
criptografia de e-mail, criptografia de arquivos,
criptografia da web, criptografia de links, e criptografia
de redes virtuais privadas, s6 para citar alguns tipos.
Para remediar a situagdo, a NSA formou uma parceria
com os principais fornecedores de tecnologia de
informagdo provida de seguranca, para desenvolver uma
estrutura comum para servigos de criptografia, de modo
a proporcionar solugoes de garantia da informagao que
possam incorporar toda a industria. Essa estrutura
define uma maneira coerente de aplicar a tecnologia de
criptografia 2 empresa, assim como o meio pelo qual a
criptografia interage e apdia outras tecnologias e
produtos relacionados a seguranca, como por exemplo,
"firewalls", servidores, roteadores, sistemas



operacionais, ferramentas para a detecgao de invasio,
cédigos prejudiciais, ferramentas de auditoria, e servios
de infra-estrutura de chave publica.

Outra dimensao do problema ¢ o fato de existirem
diferengas na solidez dos muitos produtos associados a
seguranga, que se encontram disponiveis no mercado.
Para tratar dessa questao, a NSA formou uma parceria
com o Instituto Nacional de Normas e Tecnologia
[National Institute for Standards and Technology]
(NIST). Mediante esse acordo, a NSA e o NIST
certificardo laboratérios comerciais para avaliar
produtos comerciais relacionados a seguranga, seja para
validar as declara¢oes do fornecedor quanto a
seguranga, ou para verificar a conformidade com os
requisitos da estrutura de seguranca da rede. Os testes
dos produtos serao feitos pelos laboratérios certificados,
que receberao honordrios pelos servigos prestados, com
o custo ¢ o prazo sendo negociados entre o laboratério e
o fornecedor do produto.

Finalizando, a Agéncia Nacional de Seguranga acredita
que a nagdo precisa compartilhar uma série de
elementos de garantia de informagoes referentes a
seguranga nacional, e estd utilizando a sua notdvel e
exclusiva capacidade para desenvolver a tecnologia
fundamental para criar uma capacidade, em 4mbito
nacional, de detectar e reagir a ataques cibernéticos. A
abordagem integra uma variedade de sensores que
podem ser instalados em pontos criticos da infra-
estrutura e na propria infra-estrutura subjacente de
telecomunicagbes, com técnicas analiticas sofisticadas e
de ampla escala, para proporcionar uma visio dinimica
das ameagas as infra-estruturas criticas, provenientes do
espago cibernético global. Essas técnicas devem ser
compartilhadas por uma série de componentes das 4reas
federal, industrial, regional e de seguranga nacional,
para permitir, concomitantemente, a detec¢io, defesa,
reconstitui¢ao e recuperagio de servigos vitais.

CONCLUSAO
A prosperidade econdmica que a nossa nagio desfruta

atualmente tem como alicerce, em grande parte, a Era
da Informdtica e a nossa lideranga global em tecnologia

de informagdo. A continuidade da nossa lideranca e
prosperidade na economia global pode depender do
nosso compromisso, em nivel nacional, no sentido de
agir como lideres, trazendo integridade e
responsabilidade — garantia de informagao — ao
ambiente de informacao global que ajudamos a criar. O
recado do governo — por meio da PDD-63 — ¢ claro:
a hora de agir ¢ agora, e a NSA estd em posi¢ao e
preparada para apoiar a iniciativa com o nosso know-
how técnico. A superioridade na informacao, na Era da
Informatica, ¢, sem duvida, um objetivo nacional da
maior importancia.
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A GARANTIA DA INFORMACAO E A
NOVA ERA DA SEGURANCA

Dr. John Hamre

Vice-Secretdrio de Defesa

A protegio dos recursos criticos de informagdo se tornard "um dos mais importantes desafios da sequranca nacional dos

proximos anos," diz o vice-secretdrio de Defesa John Hamre. Observando que o Pentdgono tem a responsabilidade de

proteger 28.000 sistemas diferentes de computadores, ele avisa que a protegio do mundo virtual contra as ameagas
cibernéticas "é tanto um processo de abordagem gerencial quanto de tecnologia.”

Os Estados Unidos passaram por cinco eras de

seguranc¢a. Cada uma das mudangas envolveu transigoes

de um passado certo para um futuro incerto. A
primeira era foi da Guerra Revoluciondria até meados
da década de 1820 a 1830. Nesse periodo, os Estados
Unidos se encontravam na margem de um ambiente
internacional de seguranca que ainda era dominado

pela Europa.

De meados da década de 1830 a 1840 até o final do
século 19, desfrutamos o isolamento proporcionado
pelo Oceano Atlantico e cuidamos das nossas vidas
enquanto a velha estrutura politica européia se
desintegrava. Essa segunda era terminou com a
Primeira Guerra Mundial e o surgimento da Unido
Soviética. Uma terceira era transcorreu de 1920 a 1946
e foi caracterizada pela recessao global e pela ascensio
do comunismo internacional enquanto a Europa
entrava em colapso. Esse eventos determinaram a
ocorréncia de uma crise para a democracia americana e
para o sistema da livre iniciativa, com a Grande
Depressao, e as tensdes no ambiente de seguranga
internacional acabaram provocando a eclosao da

Segunda Guerra Mundial.

A era mais recente — a Guerra Fria — foi dominada
por um mundo bipolar. Os Estados Unidos lideraram a
comunidade internacional, criando institui¢bes para
reconstruir as economias destrogadas da Europa e lidar
com o colapso dos velhos impérios do terceiro mundo,
dominados pela Europa. Ao mesmo tempo, os Estados
Unidos estavam liderando os estados do mundo livre
para conter o comunismo, até o colapso da Unido
Soviética.
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Agora estamos na transi¢ao para uma nova era,
aparentemente caracterizada pela ressurgimento de
velhos perigos — nacionalismo e etnicidade. Outra
dimensao nessa nova era é a dissolugao do controle e a
disseminagdo das tecnologias que foram criadas na era
anterior e a dramdtica ascensio de novos e
impressionantes recursos técnicos que apresentam um
potencial nunca antes imaginado, para o bem e para o
mal. Agora estamos convivendo com o desconcertante
temor das "bombas atdmicas sem dono" e das armas
quimicas e biol6gicas nas maos de terroristas.

A préxima era da seguranga também trard o desafio da
seguranga cibernética. O crescimento explosivo do uso
da informdtica teve um profundo efeito sobre todos os
setores da economia dos Estados Unidos, assim como
sobre o governo do pais. A informdtica possibilitou um
incrivel crescimento econdmico, e permitiu que as
empresas americanas competissem com uma eficdcia
nunca antes vista. Os Estados Unidos — assim como o
resto do mundo — realmente contam com a
informética de uma forma que nio se podia imaginar
poucos anos atras.

Isso ¢é particularmente verdadeiro nas forcas armadas
dos Estados Unidos. O Departamento de Defesa
(DOD) estéd usando a informdtica para fazer o que
chamamos de Revolucio nas Questoes Militares — a
movimentagio e a utilizagdo de grande quantidade de
informag6es para proporcionar uma inteligéncia mais
confidvel, comando e controle radicalmente
aperfeicoados, melhores praticas comerciais e sistemas
de armas mais poderosos. Essa revolugio ¢ vital se
quisermos continuar prontos para defender os interesses



dos Estados Unidos na atualidade e nos preparar para a
evolugdo das ameagas na préxima era de seguranca.

A revolugio da informdtica estd atingindo todos os
cantos do DOD, tanto no campo quanto na sede. Em
breve os nossos soldados em nivel de grupo de combate
terdo comunicagdes que permitirdo aos comandantes
saber precisamente a posi¢ao, situagio e até mesmo os
batimentos cardiacos de cada soldado — uma
conscientizagao quase completa em relagdo ao espago de
batalha. Nossos marinheiros enviam e-mail de seus
navios no mar para suas casas usando uma tecnologia
muito similar aquela usada na guiagem dos misseis de
cruzeiro. Os pilotos, atualmente, levam em
consideragdo a "saturagdo de tarefas" do grande fluxo de
informagdes que se encontra a sua disposi¢ao em voo.

Nos nossos processos logisticos, a tecnologia estd sendo
usada para conectar as linhas de frente as linhas de
suprimento. Assumimos o compromisso de ter um
processo de aquisi¢ao sem papel até a virada do século.
Abrimos o nosso Escritério Conjunto de Programagao
Eletronica [Joint Electronic Program Office] para
simplificar as compras em nivel de unidade, e agora
estamos usando "shopping centers" eletronicos
baseados na Internet para comprar tudo, de canetas a
atuadores hidrdulicos. Estamos usando a Internet para
um espectro que cobre desde pagamentos de viagens até
comunicagdes por satélite, e temos progredido muito
na 4rea de editoragio eletronica.

Resumindo, 0 DOD estd dominando o poder do
microchip para construir as for¢as armadas do século
XXI. No entanto, ao fazermos isso, devemos também
reconhecer que as novas tecnologias sao seguidas por
novos perigos. As mesmas tecnologias que nos
permitem procurar novas eficiéncias podem também ser
usadas por aqueles que nao podem nos atacar no campo
de batalha convencional, para nos atacar no espago
cibernético. Isso faz parte de uma dimensao muito
diferente e muito importante no pensamento da
seguranga nacional; as tecnologias que, no passado,
somente se encontravam ao alcance das grandes na¢oes-
estado, agora estdo ao alcance de individuos. A prote¢ao
dos nossos recursos de informagio — a garantia da
informag¢ao — serd, portanto, um dos principais
desafios para a seguranca nacional nos préximos anos.

Nio hd ddvida de que a garantia da informacao é
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critica; nés, do DOD, j4 vimos a primeira onda de
ameagas cibernéticas, tanto em exercicios quanto em
ataques reais. Para que pudéssemos ter uma idéia da
nossa vulnerabilidade, no ano passado fizemos um
exercicio. Nosso "inimigo" era um grupo de
aproximadamente 35 pessoas cuja missao era invadir os
sistemas de computadores do DOD. Suas ferramentas
eram limitadas a tecnologias comuns, disponiveis
comercialmente, e software que era vendido no
mercado ou que podia ser obtido pela Internet, via
"download". Dentro de trés meses, o grupo, operando
com essas restrigdes, conseguiu nos atacar, invadir
nossas redes nao-secretas, ¢ na verdade, poderia ter
causado sérios danos as nossas comunicagoes e aos
nossos sistemas de energia.

Em fevereiro deste ano, sofremos um ataque organizado
contra os sistemas de computadores do Pentdgono, no
momento em que estdvamos aumentando o
contingente posicionado no Golfo Pérsico.
Descobrimos que os autores do ataque eram dois
adolescentes da Califérnia, mas acontecendo quando
aconteceu, as suas conseqiiéncias poderiam ter sido
muito mais sérias. Tanto o nosso exercicio quanto o
pequeno ataque serviram como um alerta: a pergunta
que deve ser feita quanto aos ataques mais sérios nio ¢é
"se", mas "quando” e "onde".

Para lidar com essas ameagas, primeiro devemos levar
em considera¢iao a nossa mentalidade.
Tradicionalmente, os americanos sempre pensaram em
seguran¢a como uma cerca no quintal, definindo os
limites e protegendo a drea demarcada. Se a cerca for
danificada, ela pode ser reparada, e o local estard seguro
novamente. Essa filosofia funcionava bem nas eras de
seguranga anteriores, mas nao existem fronteiras no
espago cibernético. A transi¢ao para a préxima era
deverd ser caracterizada ndo por avangos tecnoldgicos,
mas pela flexibilidade de pensamento. Precisamos nos
conscientizar de que a seguranga no mundo virtual ¢
tanto um processo de abordagem gerencial e de atengao
quanto de tecnologia.

A mudanga de mentalidade pode ser uma das tarefas
mais dificeis. Sem perceber, por exemplo, estamos,
neste exato momento, fornecendo informacgoes a
inimigos em potencial, que eles, no passado, gastavam
centenas de milhoes de délares em operagoes de
inteligéncia para obter. Tinhamos uma instalagao



militar com o que parecia ser uma excelente home page
na Web. A pdgina mostrava uma vista aérea da
instalagao. Havia legendas identificando os prédios
como "Centro de Operagoes” e "Centro de Apoio
Técnico." A pdgina era 6tima em termos de relagoes
publicas, mas também fornecia informagoes valiosas
sobre alvos, para aqueles que porventura nos quisessem
mal.

Compreendendo as questdes mais amplas relacionadas a
garantia da informagio, devemos agir de modo a tomar
providéncias concretas para proteger 0s nossos recursos
de informdtica. No ano passado, o DOD concentrou
esforgos, até entdo dispersos, para tentar compreender
os requisitos para a protegao da nossa infra-estrutura de
informdtica. O ritmo do progresso da 4drea da
informdtica faz com que essa tarefa represente um
grande desafio; o DOD possui 28.000 sistemas
diferentes de computagio, todos sendo atualizados e
modificados, e precisamos compreender os seus pontos
vulnerdveis. O desafio da garantia da informagao é
como a guerra, e estamos utilizando uma abordagem
adequada, alocando um Comandante de For¢a Tarefa
Conjunta Para Defesa de Redes de Computadores para
organizar os nossos esfor¢cos. O DOD ¢ também um
dos principais contribuintes do Centro Nacional de
Protecio a Informacao [National Information
Protection Center] e do Escritério Presidencial de
Garantia de Informacoes Criticas.

Outras providéncias também se fazem necessérias.
Noventa e cinco por cento das nossas comunicagoes, no
momento, se processam por meio de linhas publicas de
telefone e fax. Isso faz com que a criptografia seja um
elemento-chave na garantia da informagao. Um dos
cendrios mais perigosos no mundo virtual é a
possibilidade de nossos combatentes receberem
mensagens falsas que os enganariam; portanto, sem
uma criptografia confidvel, toda a infra-estrutura de

informagdes com a qual contamos se torna vulneravel.
Em resposta a essa ameaga, estamos, no momento,
trabalhando para garantir que dentro do DOD,
possamos garantir a identidade digital dos usudrios e
desenvolver um sistema confidvel de chave publica.
Precisamos fortalecer os nossos processos de
criptografia, para que as informagdes que transmitimos
e com as quais lidamos eletronicamente sejam seguras e
possam ser verificadas.

Além disso, o DOD estd evoluindo de maneira
significativa no que diz respeito a seguranca das redes,
em um sentido mais amplo. Estamos instalando a infra-
estrutura para a monitoragao de redes e estamos
trabalhando para garantir o controle de configuragao
em um ambiente de rede dindmico e que pela sua
prépria natureza, estd sempre passando por mudangas.
Estamos instalando "firewalls" (paredes de fogo),
centros de monitora¢ao de redes, assinaturas digitais, e
uma infra-estrutura de seguranca.

A garantia da informagcio, a criptograﬁa, e a seguranga
das redes apresentam alguns dos maiores desafios que o
Departamento de Defesa jé enfrentou. Para se
beneficiar da revolugio da informdtica, devemos
garantir o acesso € a prote¢ao aos proprios recursos
com os quais contamos. Estamos progredindo
rapidamente rumo a esse objetivo, mas muita coisa
ainda precisa ser feita. Esta época, que apresenta
grandes desafios, requer que contemos com a
habilidade dos profissionais de informitica, tanto no
DOD quanto nas demais dreas do governo e no setor
privado, para proteger os sistemas que so vitais para
todos nés. Devemos assegurar que o caminho trilhado
pela nossa nagdo rumo a nova era de seguranca seja tio
bem sucedido quanto foi da dltima vez
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CIAO: UMA ABORDAGEM INTEGRADA PARA FAZER FRENTE
AS AMEACAS DE UMA "NOVA ERA"

Uma entrevista com o Dr. Jeffrey A. Hunker

Diretor do Escritério de Garantia da Infra-Estrutura Critica [Critical Infrastructure Assurance Office]

"O apoio total do setor privado" é vital para a protecio das infra-estruturas criticas dos Estados Unidos contra os ataques
cibernéticos, diz o Dr. Jeffrey A . Hunker, diretor do Escritério de Garantia da Infra-Estrutura Critica [Critical
Infrastructure Assurance Office] (CIAO). "A ameaca que estamos enfrentando estd crescendo com o passar do tempo, " ele

diz. "E portanto, precisamos reagir com uma nogdo de urgéncia e produzir resultados reais muito rapidamente para
combaté-la." Hunker foi entrevistado pela colaboradora Susan Ellis

PercunTa: Como diretor do CIAO o senhor tem,
como atribui¢ao, montar um plano nacional integrado
para tratar das ameagas fisicas e cibernéticas as infra-
estruturas de comunicagoes, transportes, € energia,
assim como outras infra-estruturas criticas da nacio.
Qual ¢ o principal desafio que o senhor enfrenta ao
tratar das suas novas responsabilidades em
conformidade com essa iniciativa anunciada pelo
presidente Clinton em maio deste ano?

Hunker: O principal desafio que o presidente
reconheceu é que, no momento, nds vivemos em uma
nova era na qual existem ameagas que nés nunca
enfrentamos antes. Mais particularmente, vivemos em
uma época em que — devido ao fato de que as
telecomunicagoes e a Internet sao tao inter-conectadas
com o sistema de energia elétrica, e com os nossos
sistemas bdsicos de transportes e telecomunicagdes — hd
uma vulnerabilidade 4 desestruturagao desses sistemas
pelo que chamamos de ataque cibernético, usando
computadores, usando a Internet para invadir os
sistemas e desestruturd-los, torni-los inoperantes. Um
ataque desse tipo poderia nio apenas interferir, por
exemplo com as operagdes militares, mas poderia
também desestruturar quaisquer servigos vitais com os
quais a economia conta e com os quais a América conta
— como a energia elétrica, o uso da telefonia, e servigos
bésicos de transporte.

O principal desafio que o presidente reconheceu ¢ que,
no momento, nds vivemos em uma nova era na qual
existem ameagas que nds nunca enfrentamos antes.
Mais particularmente, vivemos em uma época em que —

devido ao fato de que as telecomunicagoes e a Internet
s30 tdo inter-conectadas com o sistema de energia
elétrica, e com os nossos sistemas bdsicos de transportes
e telecomunica¢oes — hd uma vulnerabilidade a
desestruturagao desses sistemas pelo que chamamos de
ataque cibernético, usando computadores, usando a
Internet para invadir os sistemas e desestruturd-los,
tornd-los inoperantes. Um ataque desse tipo poderia
nao apenas interferir, por exemplo com as operagdes
militares, mas poderia também desestruturar quaisquer
servigos vitais com os quais a economia conta e com os
quais a América conta — como a energia elétrica, o uso
da telefonia, e servicos bésicos de transporte.

P: Trata-se de uma coisa completamente nova, nio é?

Hunker: Sim. Nos dltimos 10 anos nés inter-
conectamos os setores econdmicos da nagdo, e isso trouxe
grandes beneficios em termos de crescimento econémico
e o tipo de prosperidade que a América tem desfrutado.
Mas essa nova prosperidade trouxe consigo uma nova
vulnerabilidade e — seja quem for que nos queira mal,
nagdes, grupos de terroristas ou cartéis do crime — essa
nova vulnerabilidade que acompanha a nossa
dependéncia dos sistemas eletronicos e dos sistemas de
informdtica é uma nova maneira pela qual podemos ser
atacados.

P: Quais sdo os érgaos do governo que estdo envolvidos
com o esfor¢o para enfrentar essa ameaga, e de que
forma o seu escritério trabalha com eles para cumprir a
sua missao?



Hunker: O presidente determinou que 11 grandes
6rgaos do governo federal trabalhassem em conjunto.
Entre os principais, destacamos o Departamento de
Defesa e os drgaos a ele associados; a comunidade de
inteligéncia; e os 6rgaos de seguranga — a Policia Federal
americana [Federal Bureau of Investigation], o Servigo
Secreto, e 0 Departamento de Justiga. E eu acho que
outros 6rgaos muito importantes sao o Departamento
do Comércio e o Departamento de Transportes. A eles
foi solicitado que trabalhassem juntos na criagio de um
plano nacional.

Mas o que ¢ ainda mais importante, eles receberam a
incumbéncia de trabalhar em conjunto com o setor
privado. Porque quase todas as infra-estruturas
consideradas criticas vulnerédveis a ataques pertencem,
na verdade, ao setor privado. E se nao contarmos com a
cooperagio e o apoio total do setor privado no
desenvolvimento dessa nossa capacidade de auto-
prote¢do, nés nio iremos muito longe.

P: Como o senhor avaliard o sucesso da sua missio?

Hunker: Isso ¢ dificil, por se tratar de um novo
desafio, e também devido ao fato de que, de muitas
maneiras, os tipos de ataques e ameagas contra os quais
o presidente nos pediu para proteger a nagio estio
evoluindo, e sao realmente novos. Em alguns casos eles
ainda n3o aconteceram, e medir o sucesso nessa tarefa
serd dificil. Acho que uma das principais medidas de
sucesso serd o ponto em que os vérios segmentos do
setor privado — os proprietdrios e operadores da malha
de energia elétrica, e os nossos setores de transporte,
bancidrio e financeiro — se unirem e, em conjunto com
o governo, desenvolverem um plano de agio.
Poderemos avaliar a formagio dessa parceria dentro de
seis meses a um ano. Essa é, realmente, a primeira
medida do sucesso.

P: Qual é o prazo que o senhor estd tentando cumprir?

Hunker: Temos um prazo curto porque a ameaga que
preocupa o presidente — ataques eletronicos
coordenados e sofisticados contra as infra-estruturas
criticas da nagio — jd existe. O presidente pediu que
cridssemos um plano nacional com uma capacidade
inicial de protecio contra os novos tipos de ataques
cibernéticos até 0 ano 2000. E ele pediu que até o ano
2003, tivéssemos total capacidade operacional para
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proteger a nagdo. A ameaga que estamos enfrentando
estd crescendo 4 medida que o tempo passa. E portanto
precisamos responder urgentemente e produzir
resultados de verdade, muito rapidamente, para
combaté-la.

P: Estou ciente de que o senhor pretende ter alguma
coisa pronta até novembro.

Hunker: E verdade. De fato, uma das primeiras
providéncias que o presidente pediu no
pronunciamento que fez em maio, é que dentro de seis
meses, o que quer dizer em meados de novembro, os
érgaos do governo federal deverdo ter feito um trabalho
significativo no sentido de desenvolver seus préprios
planos para proteger as suas préprias infra-estruturas
criticas. Isso significa que, entre outras coisas, o
Departamento do Tesouro e o Departamento de Defesa
terdo um processo para estabelecer defesas para se
protegerem contra ataques eletrénicos. Em segundo
lugar, o presidente pediu que determindssemos as etapas
de um plano nacional, maior, que envolverd uma
estreita colaboragao com o setor privado, integrando o
trabalho de vérios 6rgaos, e incorporando as
comunidades académica e de pesquisa, e outros grupos
similares, para que haja muitos elementos diferentes. O
plano nacional nio estard pronto em novembro, mas
até 14 teremos estabelecido etapas importantes no
sentido de construir esse plano nacional.

P: Como o senhor avaliaria a natureza e a gravidade
dos ataques as infra-estruturas criticas dos Estados
Unidos, e quais sao os setores mais vulnerdveis?

Hunker: Para entender a ameaga as infra-estruturas
criticas dos Estados Unidos, e vulnerabilidade dessas
infra-estruturas, precisamos, antes de mais nada,
entender a maneira pela qual a economia vem se
desenvolvendo. No decorrer dos tltimos dois anos, com
o crescimento da Internet, cuja utilizagio e tamanho
tém dobrado a cada 10 meses, servicos vitais com os
quais 0s americanos contam — coisas como a energia
elétrica, o nosso sistema bancirio, o nosso sistema de
telecomunicagoes — estdo todos inter-conectados. Esses
sistemas s0 a base para o crescimento econdmico e
para o apoio a missdes vitais para a seguranga nacional,
e no momento, eles estio muito vulneriveis.

Tivemos uma ocorréncia no inicio deste ano em que,



durante a concentragio de forcas em resposta as agoes
do Iraque, tivemos indica¢des de que "hackers" estavam
penetrando em sensiveis computadores do
Departamento de Defesa. Essa preocupagio ocupou os
mais altos niveis do governo durante vdrias semanas,
enquanto o nosso pessoal examinava as fontes desse
ataque. Ele se originava do Iraque ou de seus aliados?
Finalmente descobriu-se que os ataques eram da autoria
de dois "hackers" adolescentes, nos Estados Unidos,
apoiados por alguém, em outro pafs, que os orientava.
Mas isso lhe d4 uma idéia de como somos vulneréveis.

Um outro hacker adolescente de Massachusetts tornou
inoperante uma grande parte da rede de telefonia de
Massachusetts, e ao fazer isso, fez com que um grande
aeroporto ficasse eletronicamente "cego” por algum
tempo, causando ameagas reais a seguranga do trafego
aéreo. Se hackers isolados podem causar esse tipo de
dano, imagine o que um ataque sofisticado, organizado,
que tenha sido projetado para tornar inoperantes partes
significativas do nosso sistema de energia elétrica ou de
telecomunicagdes, ou para entrar em computadores
sensiveis, poderia fazer. Essa ¢ a natureza da ameaga que
estamos enfrentando. E existem muitas indica¢oes
segundo as quais pessoas em outros pafses estao cientes,
e estdo desenvolvendo esse tipo de capacidade ofensiva
para atacar os Estados Unidos eletronicamente.

P: Como diretor do CIAQ, o senhor estd coordenando
um programa nacional de educagio e conscientizagio.
Qual ¢ a sua mensagem e como o senhor estd
transmitindo essa mensagem para os cidadaos dos

Estados Unidos?

Hunker: E muito importante que, ao falarmos sobre
educacio e conscientizacio, consideremos duas
mensagens diferentes. Uma ¢ a conscientizagio.
Estamos lidando com uma nova era, e esse é um novo
tipo de ameaga que apenas recentemente se tornou
motivo de grande preocupagio. Portanto a
conscientizagao, sem duvida, faz parte da mensagem.
No entanto, tenho me sentido muito feliz, porque — ao
falar com pessoas de todos os setores do governo em
nivel ministerial, bem como funciondrios de alto nivel —
as pessoas compreendem a natureza da ameaga. E os
nossos principais lideres empresariais e académicos
também compreendem isso.

A nossa segunda mensagem ¢é: o que podemos fazer
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sobre isso? E é por isso que estamos construindo a
parceria entre a iniciativa privada e os vérios setores do
governo, para agir de verdade nos préximos meses, e,
em seguida, obviamente, nos anos seguintes, para reagir
a isso.

P: Como o senhor descreve a extensdo em que nos
tornamos dependentes dos computadores, nao apenas
na nossa vida particular mas para o funcionamento
basico da nossa sociedade?

Hunker: Dé uma olhada na sua casa ou em qualquer
escritério que vocé use. O que vocé vé € a nossa
dependéncia dos sistemas eletronicos. Vamos ao banco
€ usamos uma caixa automadtica; trata-se de um sistema
eletronico que estd inter-conectado em nivel nacional e
internacional. Nossa rede de energia elétrica estd, cada
vez mais, sendo administrada, na verdade, usando a
Internet. A aviagao e a rede ferrovidria também
dependem de sistemas eletrénicos. Até mesmo as
empresas que vocé nao considera empresas de
computagao ou de software — suas operagoes e
produtividade dependem de sistemas de informdtica
que sao inter-conectados.

Estima-se que entre um terco ¢ a metade do
crescimento econémico que ocorreu neste pafs nos
ultimos dois anos, com a criagao de milhares de
empregos, tem sua origem no comércio eletronico. Esta
é a base do nosso crescimento econdmico no futuro; é
também a base para o apoio a nossa missio de
seguranga nacional, seja movendo material e pessoal
pelo mundo, ou seja coletando informacgoes vitais e
inteligéncia a respeito de ameagcas. Tudo isso tem como
base esses novos sistemas eletronicos.

P. De que forma os senhores estao trabalhando em
conjunto com as dreas comercial e industrial do setor
privado para reforgar a protecdo as redes de informagao
e comunicacio dos Estados Unidos?

Hunker: A estreita colaboragao com o setor privado ¢,
de fato, essencial para o atingimento da nossa meta e
para a missio definida pelo presidente. O que vou dizer
agora pode ser uma coisa apdcrifa, mas com certeza 90
a 95 por cento dos sistemas de comunicagio do
Departamento de Defesa sdo de propriedade do setor
privado e por ele operados. Isso é vital. Se nao
conseguirmos envolver o setor privado, nao iremos



muito longe.

No momento estou participando de uma série de
reunides com outros funciondrios de alto nivel, de
vérios departamentos do governo — incluindo o
Departamento do Tesouro e o Departamento de
Transportes — e com lideres do setor privado que atuam
nos setores de infra-estrutura critica dos sistemas
bancirio e de transportes, por exemplo. Essas reunioes
fazem parte do esforco de cooperagio para construir a
parceria entre o governo e o setor privado.

Em setembro eu estive em Charlotte, Carolina do
Norte, em uma reunido com o prefeito e outras
autoridades locais, além de diretores de alguns bancos
de grande porte. Charlotte é o segundo centro de
atividade bancdria do pais. E a finalidade da minha
visita era assegurar que os principais bancos em
Charlotte fizessem parte da parceria.

Temos planos para uma série de reuni6es, mais tarde,
neste outono, que envolverdo o presidente, o vice-
presidente, e o assessor de seguranga nacional, assim
como os lideres dos setores energético, bancério,
financeiro, de transportes e de outras infra-estruturas
criticas, para dar prosseguimento & construgao dessa
parceria.

Trata-se de um longo processo. A construgao de
parcerias, particularmente em uma 4rea na qual nunca
tinhamos trabalhado juntos antes, nao acontece da
noite para o dia. No entanto, estou muito satisfeito
com o tipo de resposta e conscientizagao, e cooperagao
de verdade que tenho visto, da parte de diretores,
presidentes, e outros altos executivos de todas empresas
com as quais tenho trabalhado.

P: O CIAO estd envolvido com comunidades
universitdrias e programas para ajudar a encontrar
melhores maneiras de proteger a infra-estrutura de
informdtica e outras infra-estruturas criticas dos Estados

Unidos?

Hunker: A comunidade académica serd uma outra
parte importante do tipo de parceria com a qual
estamos lidando. Na verdade, em setembro, eu me
encontrei pessoalmente com os reitores e diretores de
vérias universidades de grande porte — a Universidade
da Carolina do Norte, Universidade Purdue, o Instituto
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de Tecnologia de Massachusetts, a Universidade de
Virginia, para mencionar somente algumas. Temos dois
motivos para isso. Nesse momento, no pafs, temos uma
caréncia de especialistas em computadores e
informdtica. E a ameaga de ataques cibernéticos
simplesmente vai agravar a caréncia que estamos
enfrentando. Ela causard um aumento na demanda de
pessoas que possuem treinamento na drea. E as
universidades serdo a linha de frente para o treinamento
dos tipos de pessoas das quais vamos precisar.

Também vamos precisar do tipo de pesquisa e
desenvolvimento que desenvolverd novas solugoes, e
que desenvolverd novas tecnologias para proteger os
nossos sistemas de informdtica. E as universidades serao
uma parte essencial desse esforco.

P: Como diretor do CIAQ, o senhor tem a
responsabilidade de desenvolver iniciativas no
legislativo. De que maneira o senhor estd interagindo
com o Congtesso dos Estados Unidos e como o senhor
avalia o impacto do Congtresso sobre as politicas e
estratégias relacionadas aos objetivos do CIAO?

Hunker: O trabalho junto ao Congresso ¢ uma parte
muito importante desta agenda. E eu diria que o
interesse por parte do Congresso tem sido muito
grande, e que o Congresso tem nos dado muito apoio
quando se trata de reagir a essa nova forma de ameaca
terrorista ou ameaga a seguranca nacional. Eu posso
prever que continuaremos a trabalhar em conjunto com
o Congresso em virias questdes, e sem ddvida, no que
se refere a recursos.

Como parte do trabalho que estamos fazendo, estamos
prevendo que o presidente incluird no seu orgamento
para o exercicio do ano 2000 uma grande iniciativa
para a prote¢ao das infra-estruturas criticas. Isso incluird
recursos para pesquisa e desenvolvimento; incluird
recursos para novas iniciativas para treinar especialistas
em informdtica, tanto para o governo federal quanto
para o setor privado, e talvez outras iniciativas.
Portanto, o apoio sob o ponto de vista de recursos serd
muito importante.

Além disso o Congresso examinard as leis atuais que
tratam da seguranga dos computadores.
Freqiientemente, um "hacker" passa por varios
computadores até chegar, finalmente, ao computador



que realmente deseja invadir. De acordo com a
legislagdo atual, se vocé quiser rastrear o caminho
trilhado pelo "hacker" — e se ele tiver passado por varios
estados — vocé precisa obter mandados de busca com
juizes do pais inteiro para poder executar esse trabalho.
Estaremos trabalhando em estreita colaboragio com o
Congresso para examinar os tipos de procedimentos e
prote¢oes legais que existem atualmente

P: O senhor acha que h4 necessidade de maior
colaboragio e cooperagio internacional para a prote¢io
de infra-estruturas chaves? Se este ¢ o caso, de que
maneira isso pode ser conseguido?

Hunker: O aspecto internacional estd presente em
tudo que se relaciona ao mundo cibernético. Estamos
falando de uma ameaga que pode vir do exterior; ela
pode vir também do nosso préprio pais. Mas esse tipo
de ameaga ndo requer que as pessoas estejam préximas
das institui¢oes ou da infra-estrutura que estdo
atacando.

No ano passado tivemos uma situa¢o em que um
hacker na Alemanha, que era, na verdade, um cidadao
indiano, estava invadindo um sistema financeiro em
Miami, para tentar fazer uma extorsao. Portanto, temos
dois paises ¢ os cidadaos de trés paises, essencialmente
envolvidos em um incidente que era um ataque direto a
uma institui¢io dos Estados Unidos. Isso lhe d4 um
pequeno exemplo das implicagdes internacionais de
tudo isso.

A Comissio Presidencial Sobre a Protecio da Infra-
Estrutura Critica emitiu o seu relatério no ano passado,
depois de analisar o assunto durante dois anos. Suas
recomendacoes foram fundamentais para a base da
iniciativa que o presidente anunciou em maio. A
comissao reconheceu que a dimensao internacional é
muito importante.

O presidente determinou que o Departamento de
Estado assumisse a lideranca nas nossas discussdes com
outros paises no que diz respeito a compartilhar
informagoes e ao potencial para novos tratados ou
protocolos para reagir aos tipos de ataques terroristas,
ou a outros tipos de ataques que poderiam ocorrer.
Virios paises jé manifestaram interesse nisso. J4
compareci, pessoalmente, a reunides com representantes

dos governos do Canadd e do México, e estou ciente de
que tém ocorrido discussées no contexto da OTAN e
outras organizagdes internacionais sobre esta questao.

Portanto, h4d muito interesse, mas ainda estamos
comegando a trabalhar, em rela¢ao & maneira pela qual
a agenda internacional deverd se desenvolver.

Outra questao importante ¢ a sobreposi¢ao entre o
trabalho visando a protegao contra ataques cibernéticos
— sejam eles oriundos do crime organizado ou de
grupos terroristas, ou de outras nagdes — e aquilo que se
convencionou chamar de bug do milénio (Y2K), o
problema dos computadores com o ano 2000. O Y2K é
diferente porque sabemos exatamente quando o
problema vai acontecer. E trata-se de uma coisa que nds
mesmos fizemos, porque, hd anos, os programadores de
computador nio levaram em consideragio o fato de que
a ano 2000 teria um conjunto de datas diferentes
daquele do ano 1900. (Muitos sistemas de computagio
mais antigos usam somente os dois tltimos digitos de
um ano para acompanhar a data.)

Mas, sob muitos aspectos, lidar com a ameaga do Y2K
requer as mesmas providéncias que se fazem necessdrias
para nos protegermos contra os ataques cibernéticos. A
primeira coisa que as instituigoes, as empresas, € 0
governo federal tém que fazer ¢ identificar os sistemas
que possuem e como eles estdo inter-conectados, e em
seguida eles terdo que determinar os sistemas cuja
protegao tem prioridade, e como protegé-los.

Outro aspecto do problema do ano 2000 que se
sobrepde ao problema dos ataques cibernéticos é a
criagdo de uma capacidade nacional de reagir e
reconstruir sistemas, se alguma coisa errada acontecer
no ano 2000. Este também serd o modelo para uma
capacidade nacional para reagir aos ataques
cibernéticos. Tal capacidade envolverd as principais
atividades, os meios de reagio em nivel estadual e
municipal, e as principais dreas do governo federal. E,
na verdade, o meu escritério trabalha em estreita
colaboragio com John Koskinen, o assessor especial do
presidente para questdes referentes ao ano 2000, em
vérios aspectos desta agenda que se sobrepoem,
incluindo as questdes do Y2K e os ataques cibernéticos.
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O PROBLEMA DO ANO 2000

John Koskinen

Presidente do Conselbho Presidencial Para a Conversao do Ano 2000

A pessoa encarregada de liderar o esforco do governo dos Estados Unidos para lidar com o
problema dos computadores no ano 2000 diz que o principal obstdculo a ser vencido é a
"conscientizagdo insuficiente" sobre o problema "entre os lideres governamentais, jornalistas,

executivos das empresas, e o pilblico em geral” no mundo inteiro. Ele teme que a "inatividade e o
desconhecimento possam resultar na ocorréncia das piores situacoes possiveis." Mas ele ressalta que
‘agindo agora podemos minimizar os problemas, e ter a esperanca de que a passagem

para o ano 2000 transcorra sem maiores dificuldades.”’

Atualmente o mundo estd enfrentando um dos maiores
desafios da Era da Informdtica. Ao nos aproximarmos
do novo milénio, muitos sistemas de computagio,
assim como os chips de computador embutidos em
tudo, desde computadores pessoais até aparelhos
electrodomésticos e equipamentos industriais
sofisticados, estio programados para recuar no tempo.

O problema ¢ que muitos sistemas de computagao e
microprocessadores — como os chips de computadores
s30 conhecidos - mais antigos, somente usam os dois
tltimos digitos de um ano para indicar a data.
Portanto, com a chegada do ano 2000, esses chips
podem reconhecer 00 como o ano 1900, em vez de
2000. Os problemas funcionais dai resultantes podem
causar sérias desestruturagoes nas malhas energéticas,
estacoes de tratamento de dgua, redes de servigos
financeiros, sistemas de telecomunicacoes, e sistemas de
controle de tréfego aéreo no mundo inteiro. Em um
mundo cada vez mais inter-conectado, com uma
economia global, as redes de computadores s3o apenas
tdo fortes quanto o seu elo mais fraco. Embora cada
na¢io provavelmente tenha os seus préprios problemas
particulares com os seus sistemas, nds todos estamos
nisso juntos, literalmente.

Por que os projetistas de software cometeram um erro
tao 6bvio? Trinta anos atrds havia muito menos
memoria de computador disponivel do que hoje, e
portanto os programadores de computador contavam
com atalhos como o ano de dois digitos para
economizar memoria. Eles partiam da premissa de que
0s programas que projetaram estariam obsoletos e
seriam substituidos por novo software muito antes do
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ano 2000. Na prdtica, contudo, muitos sistemas de
computagdo grandes e complicados, como os que sio
utilizados por bancos, empresas de seguros, e corretoras
de valores, evoluiram com o tempo, e os softwares mais
modernos foram acrescentados aos sistemas existentes.
Conseqiientemente, qualquer organiza¢io que opere
sistemas de computagao inter-conectados, em grande
escala, terd que verificar milhdes de linhas de cédigo de
computador para determinar como o sistema trata as
datas, em seguida reescrever software para corrigir o
problema, executar esses aplicativos para ver como eles
funcionam, e depois verificar a interface de cada
programa com os aplicativos internos e externos que ele
usa.

O reparo tecnolégico nao ¢ dificil, mas devido a
gravidade dos problemas do ano 2000, estamos
enfrentando um enorme desafio organizacional e
gerencial. S6 para citar um exemplo — o contingente de
mao-de-obra qualificada para resolver o problema ¢é
limitado; trata-se de programadores peritos em
linguagens de computagio que podem ter se tornado
obsoletas anos atris.

Para coordenar o trabalho referente a esse problema nos
muitos sistemas do governo dos Estados Unidos, o
presidente Clinton formou um conselho de mais de 30
érgaos. O nosso primeiro objetivo é manter os servigos
basicos do governo — assegurar que os beneficios de
atendimento médico e de desemprego continuem sendo
pagos, e que a coleta dos impostos nio seja
desestruturada. O ambicioso alvo do presidente é fazer
com que 100% dos sistemas do governo dos Estados
Unidos estejam em conformidade em relagdo ao



"problema do ano 2000" — isto é — o problema devera
estar resolvido — até margo de 1999. O conselho
também possui grupos de trabalho dedicados a
interagao com os governos estaduais e locais no que diz
respeito a esse problema, e a avaliar os esfor¢os das
empresas privadas em 35 segmentos de atividade, como
transporte, telecomunicagdes, e finangas.

Além disso, estamos preocupados com a situagio dos
esforcos referentes ao ano 2000 nos outros paises, pois
muitos sistemas de computagio atravessam fronteiras e,
em uma economia globalizada, nenhuma nagio ¢ uma
ilha digital. Estamos trabalhando, por meio de érgaos
internacionais, para tratar do problema. A Organizacao
das Nagoes Unidas aprovou uma resolu¢ao segundo a
qual todos os paises membros deveriam agir e se
reportar 2 Assembléia Geral até 1° de outubro. O Banco
Mundial realizou 20 conferéncias regionais para
promover a conscientizagao no que se refere a essa
questdo. O Fundo Monetdrio Internacional concordou
em usar a sua influéncia para dedicar recursos a esse
problema. A secretdria de Estado Madeleine Albright
enviou uma mensagem as embaixadas dos Estados
Unidos no mundo inteiro, instruindo os embaixadores
para que eles verificassem, em cada pais hospedeiro, em
que nivel se encontravam a preparagdo para o ano
2000. A Ageéncia de Informagoes dos Estados Unidos
lidera um grupo do Conselho Presidencial, cuja missao
¢ promover a conscientizagao, agir como via de acesso a
informagao, e se concentrar nos planos de contingéncia
com outros paises.

Infelizmente, agora que faltam menos de 500 dias para
chegarmos a 1o de janeiro de 2000, eu acho que o
maior problema ainda ¢ a conscientizagio insuficiente
entre os lideres governamentais, jornalistas, executivos

de empresas, e o ptblico em geral, em muitos paises. A
primeira etapa € a seguinte: as nagoes e as empresas
privadas precisam fazer um levantamento de todas as
suas operagdes que envolvem computadores e
desenvolver um plano para corrigir o problema. Uma
segunda etapa essencial ¢ o planejamento de
contingéncia. O Conselho Presidencial Para o Ano
2000 pediu a cada érgio do governo dos Estados
Unidos que desenvolvesse dois tipos de planos; um
deles é: o que faremos se um dos nossos sistemas de
computagio nio funcionarem? O segundo nivel ¢ o
planejamento para contingéncias externas: o que
faremos se os sistemas inter-conectados aos nossos
sistemas falharem?

Os problemas referentes ao ano 2000 provavelmente
comegario a aparecer antes do novo milénio, 2 medida
que os sistemas obsoletos comegarem a calcular ou
programar eventos futuros. No momento ¢ dificil
prever com exatiddo o que vai acontecer. Existem
alguns sites na Web nos Estados Unidos nos quais
alguns peritos, que normalmente seriam chamados de
alarmistas, previram falhas generalizadas em sistemas
que resultardo em interrupgdes no fornecimento de
energia elétrica, problemas de trafego, recessiao
econdmica, e possivelmente, em algumas regioes,
escassez de alimentos. Embora eu tenha uma tendéncia
a ser mais otimista do que esses mensageiros da
desgraca, estou particularmente preocupado com os
paises onde a inatividade e a falta de conscientizagao
podem resultar na concretizagao das piores previsoes
possiveis. A questao é: agindo agora podemos
minimizar os problemas, ¢ podemos ter a esperanca de
que a transi¢do para o ano 2000 ocorra sem traumas.
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A AMEACA DA GUERRA DA INFORMACAO EXIGE MAIS
ATENCAO EM TODAS AS FRENTES

Uma entrevista com o senador Jon Kyl

Nem o governo, nem o Congresso, nem o piiblico em geral estd dando atengio suficiente — e nem levando a sério — a
crescente ameaga da guerra da informagio, diz o senador Jon Kyl. Os adversdrios em potencial estio aperfeicoando a sua

capacidade de atacar a infra-estrutura critica, que é responsdvel, cada vez mais, pela operagio dos sistemas de

comunicagaes, transportes e finangas da nagio — assim como o seu sistema essencial de defesa, ele avisa. Kyl, republicano
do Arizona, é o presidente da Subcomissdo, da Comissio Judicidria do Senado, Para Questes Referentes a Tecnologia,
Terrorismo e Informagoes Governamentais. Ele também é membro da Comissio Selecionada do Senado Para Questoes de
Inteligéncia. Kyl foi entrevistado pelo colaborador Ralph Dannbeisser.

PercunTA: Em uma audiéncia da comissao, em junho,
o senhor disse que o "frigil ventre digital" dos Estados
Unidos se encontra mais prontamente vulnerdvel a um
ataque do que as forgas armadas da nagdo. O senhor
pode falar um pouco mais sobre isso?

KyL: Acho que isso geralmente ¢ reconhecido como
verdadeiro. Temos o complexo militar mais forte do
mundo, e ninguém, de fato, tem condi¢oes de nos
enfrentar. Portanto, a pergunta é: um adversdrio em
potencial procuraria os pontos mais vulnerdveis para
atacar os Estados Unidos, caso se decidisse a fazé-lo? A
mesma coisa acontece com os terroristas. E a resposta é
que uma das nossas vulnerabilidades ¢ a nossa infra-
estrutura de informagdes, porque contamos, mais do
que qualquer outra nagao do mundo, com a alta
tecnologia, para operar as nossas telecomunicagoes, os
nossos transportes, para fazer os nossos negécios
financeiros — incluindo, naturalmente, o nosso
complexo de defesa. Como resultado, a vulnerabilidade
que a nossa infra-estrutura tem é provavelmente um dos
principais pontos-alvo para um estado agressor ou uma
organizagao terrorista.

P: Seguindo essa mesma linha de raciocinio, o senhor
disse que essa ¢ a mais dificil e mais importante questao
de seguranga nacional e ordem publica que a lideranga
do nosso pais enfrentard nos préximos anos. Quais sio
algumas das coisas que o senhor teme como as piores
situagoes possiveis, S€ €ssa questao nao for tratada
adequadamente?

KyL: Vamos comegar com a transi¢ao para o novo
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milénio. O problema do Y2K (problema dos
computadores com o ano 2000) que foi —
acertadamente — identificado como um sério
problema em potencial para o pais, é exacerbado pelo
fato de que ele dard aos terroristas, ou outros grupos de
pessoas ou individuos que nos queiram mal, a
oportunidade de ouro de atacar no momento em que a
maior confusdo reinar. Nés nao saberemos o motivo
pelo qual muitas coisas que vao apresentar problemas a
meia-noite de 31 de dezembro de 1999, vao, de fato,
ter problemas. Possivelmente atribuiremos a maior
parte dos problemas as panes associadas ao Y2K, mas ¢
obvio que essa situagdo representa uma grande
oportunidade para sabotagem ou outro tipo de ataque a
nossa infra-estrutura, por parte das pessoas que querem
nos prejudicar — tanto pelo fato de suas atividades
serem cobertas pelo evento quanto devido a
vulnerabilidade que o evento propriamente dito
apresenta.

Portanto, af estd a primeira grande oportunidade. Mas
além desse momento — devido, como eu disse, a
vulnerabilidade dos vérios aspectos da nossa sociedade
civil, assim como de certos componentes de defesa — o
ato de atacar a nossa infra-estrutura representa uma das
melhores maneiras de nos prejudicar sob o ponto de
vista abstrato, e em uma situagdo em que haja um
conflito continuo, representa uma grande oportunidade
de desestruturar a nossa capacidade de enfrentar as
ameagcas envolvidas nessa contingéncia.

P: De modo geral, com que facilidade se pode invadir a
rede de informagbes em algum ponto, e que tipo de



danos a pessoa que conseguir fazer isso pode causar?

KyL: Bem, ¢ surpreendentemente fécil. E dificil
quantificar em palavras, mas alguns exercicios foram
feitos recentemente. Um deles, que foi divulgado pela
imprensa, chamado "Elegible Receiver" [Receptor
Autorizado], demonstrou em termos reais a
vulnerabilidade da rede de transportes, da rede de
energia elétrica, e outras, aos ataques, literalmente,
perpetrados pelos hackers — pessoas usando
equipamentos convencionais, em outras palavras,
nenhum equipamento de "agente secreto”. Os
equipamentos que se encontram disponiveis podem
nocautear partes essenciais da nossa infra-estrutura de
informagoes. Agora, nesse caso, eles tornaram
inoperantes partes da rede elétrica, do sistema de
transportes, do sistema financeiro. Outros que sao
vulnerdveis incluem coisas como os sistemas de dgua,
todas as formas de telecomunicagoes, naturalmente, e as
pessoas que atendem as emergéncias, mas talvez sob o
ponto de vista de defesa, nada seja mais sério do que os
laboratérios do complexo de defesa, assim como os
sistemas de armamento.

Portanto, existe um alto grau de vulnerabilidade, e cada
vez que algum jovem hacker de outro pais invade o
sistema de computadores do Pentdgono, as pessoas
cogam suas cabegas e se perguntam como isso pode
acontecer, e aprendem a partir da experiéncia. Mas
parece que se trata de um processo de aprendizado
constante. Outro exemplo: pouco antes do confronto,
em fevereiro dltimo, em que estdvamos prestes a tomar
uma atitude contra Saddam Hussein, a invasao dos
computadores do Pentdgono foi tao significativa que o
presidente foi, de fato, informado de que a atividade
poderia ser o resultado de uma agio deliberada por
parte do governo do Iraque. Por algum tempo ficamos
sem saber se essa foi ou ndo a causa do ataque.
Acabamos descobrindo que o ataque foi perpetrado por
trés jovens em trés paises diferentes. Portanto,
respondendo a pergunta — "Até que ponto somos
vulnerdveis?" Eu acho que isso serve como exemplo da
questao.

P: Certamente, como esses jovens sem nenhum motivo
sinistro podem entrar nos sistemas com tanta facilidade,
o senhor sugeriria que os nossos adversarios poderiam
fazer a mesma coisa com a mesma facilidade, com uma
possibilidade muito maior de causar danos?
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KyL: Isso é exatamente o que é preocupante.

P: A partir da sua prépria perspectiva no comité e
estando muito interessado no assunto, como o senhor
vé o papel do Congresso na protegao contra esse tipo de
guerra de informagoes ou terrorismo cibernético?

KyL: Bem, acho que é 6bvio — temos que dar aos
drgaos responsdveis pela seguranca nacional, as
institui¢oes de defesa, dinheiro suficiente para que eles
possam lidar com o problema, e a autoridade para fazé-
lo.

H4 muitas questes reais envolvidas, mas eu acho que
sob o ponto de vista de politica puiblica, precisamos,
antes de mais nada, estabelecer a politica para o
governo, levar essa politica a sério, e prover os meios
para isso.

Agora, estamos pressionando o governo (Clinton) hd
quatro anos, e ele ainda estd atrasado. Ele deveria
apresentar um plano, mas ainda nao fez isso. O que o
presidente fez, em uma ordem executiva, foi estabelecer
um prazo de 180 dias para que um plano fosse
preparado. O dia 22 de novembro seria o término do
prazo. Portanto, presume-se que esse é o plano dos
6rgaos do governo para tratar da questdo entre si.

P: Isso aconteceu por insisténcia do Congresso?

KyL: O Congresso deu o pontapé inicial, pedindo, ou
exigindo, duas vezes, que o presidente apresentasse um
plano ou um relatério. Ele nio fez isso. Em vez disso,
ele instituiu uma comissao, antes de mais nada, e como
parte dessa iniciativa, ele também instituiu uma forga-
tarefa dentro do governo. Uma das recomendagbes que
elas fizeram foi para preparar esse plano. E portanto, hd
muito tempo que eles estao fazendo planos para
comegar o inicio da apresentagio do relatério, aqui, e ja
estamos quase no fim processo de 180 dias. Espero que
esse plano pelo menos indique a diregdo a seguir para
cada 6rgao-chave do governo, ao lidar com o setor
privado com o qual eles tém um relacionamento, e que
proporcione uma orientagdo, pelo menos para a
primeira fase da atividade. Mas ainda falta uma parte
significativa do componente de defesa, que é onde eu
acho que o governo vai ter que se empenhar a seguir.
Portanto, o nosso papel, eu acho, é continuar a
pressionar e a prover quaisquer recursos que se fizerem
necessarios.



P: O senhor acha que a questao estd obtendo a atengao
necessdria, por parte do poder legislativo, para essa

finalidade?

KyL: Nao. Mas nao tem havido desacordo no poder
legislativo. Estd sendo feito um esforgo bipartidério e
bicameral. Portanto, nessa drea, nio hd problema. Mas
se vocé perguntar — "Hé compreensao suficiente da
questao, por parte do Congresso ou do ptiblico em
geral?" — a resposta ¢ "N3o." E também nao hd
compreensdo e nem comprometimento suficiente, por
parte do governo.

P: O senhor tocou levemente neste assunto, mas
devido 2 interconexio da infra-estrutura de
informagdes, existe uma necessidade, por parte dos
setores publico e privado, de coordenar, de alguma
forma, as suas atividades nessa drea e trabalhar em
conjunto?

KyL: Sim, existe. E parte do plano que prevemos que o
governo desenvolverd ¢ lidar com esse elemento de
coordenagio. Por exemplo, o Departamento dos
Transportes, presumivelmente, terd um plano que
integre os componentes da atividade de transportes, que
pertencem ao setor privado, ao Departamento de
Transportes, para uma reagao conjunta — indicagoes,
adverténcia e reagao — etc. Existe também um grupo
empresarial que tem estado envolvido, principalmente
com a 4rea de telecomunicagoes, que tem tido uma
ligagdo de longo prazo com o presidente. Os elementos
desse grupo continuam a dar muitas indica¢oes sobre o
que o setor privado precisa, e o que eles podem fazer
para lidar com essa situagio. Porque em tltima anilise,
o0 equipamento e a tecnologia gerados pelo setor
privado acabam sendo usados tanto pelo setor privado
quanto pelo governo, e eles podem ser muito
inovadores no que diz respeito ao que eles incorporam
aos seus sistemas e como eles oferecem solugdes para o
governo. Isso é o que eles tém feito.

P: O senhor mencionou anteriormente uma suspeita a
certa altura dos acontecimentos, que, segundo se
provou, era infundada, de que o Iraque estava
empreendendo alguma atividade na 4rea da guerra de
informagao. O senhor sabe de algum, ou mais de um,
adversdrio dos Estados Unidos que esteja, de fato, se
envolvendo com esse tipo de preparagao, e qual seria a
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natureza dessa preparagao?

KyL: De acordo com as nossas fontes de inteligéncia,
muitos paises estdo trabalhando em técnicas de guerra
de informagao, e hd um grupo menor de paises que,
especificamente, escolheu os Estados Unidos como alvo
nos seus esforcos de planejamento. Nao posso dizer se
j& houve alguma tentativa, por parte de outro pais, de
atacar a nossa infra-estrutura de informagao.

P: Acho que os ataques ocorreriam de duas formas:
Atingindo, de fato, certas 4reas de atividade que sao
controladas pelo sistema de informagao, ou inserindo
informagcoes falsas nos sistemas.

KyL: Vocé poderia invadir e adquirir informagoes, vocé
poderia inserir vérios tipos de "bugs" que
desorganizariam as opera¢des ou impediriam o seu
funcionamento, ou inserir informacoes falsas. Portanto,
na verdade, vocé poderia fazer todas essas trés coisas.

P: E presumivelmente, alguém em algum lugar deve
estar pelo menos pensando em fazer isso.

KyL: Como eu disse, muitos paises tém programas em
andamento, e alguns desses programas, na verdade, tém
os Estados Unidos como alvo. Agora, isso nao ¢ a
mesma coisa que dizer que esses paises estao tentando
atacar os Estados Unidos hoje. Eu estou apenas dizendo
que eles desenvolveram programas, ou que estao
trabalhando no conceito de guerra de informagoes
contra os Estados Unidos. Seria ébvio, e essa talvez seja
a sua proxima pergunta, que os Estados Unidos
estariam pensando em termos tanto ofensivos quanto
defensivos.

P: O senhor poderia falar um pouco mais sobre isso?

KyL: A tnica coisa a mais que eu posso dizer é o
seguinte: devo lembrar os nossos leitores que,
naturalmente, com relagdo a capacidade de empreender
uma guerra de informagio ofensiva, nés somos, de
longe, o pais mais vulneravel, por causa do nosso grau
de dependéncia da tecnologia; portanto, para nds trata-
se mais de uma atividade defensiva do que uma
atividade ofensiva.

P: Mas o senhor estd sugerindo que certamente hd



também preparagbes ou investigagoes em andamento.

KyL: Bem, lembre-se de que algumas informagées
foram divulgadas pouco depois da Tempestade no
Deserto, revelando um certo grau de interferéncia, por
parte dos Estados Unidos, nas comunicagdes do Iraque,
e outras atividades. Acho que podemos dizer que talvez
esse tenha sido o primeiro exemplo do uso da guerra de
informagao. Na verdade, isso nio é novidade. H4 anos,
e até mesmo décadas, estamos tentando desestruturar as
comunicagdes do inimigo e descobrir os seus cédigos,
etc. — tudo isso faz parte da mesma coisa. S6 que agora
temos uma versio muito mais sofisticada dessa
atividade.

P: O que o senhor estd planejando na subcomissao, no
momento, no que se refere a outra atividades?

KyL: A préxima coisa que faremos ¢ rever o relatdrio
que serd emitido em novembro em resposta a
Determinagio Presidencial (PDD), que nos dard
alguma indicagio dos rumos que o governo pretende
tomar, avaliar essas informacgoes, talvez convocar uma
audiéncia para saber o que eles pretendem fazer e talvez
consultar outras pessoas que podem ter opinides
diferentes, e, ndo sei, na atual conjuntura, o que
faremos depois disso.

P: O senhor acha que grandes dota¢bes orgamentrias
serao necessrias em algum momento?

KyL: Os valores sao relativamente pequenos, na
verdade, mas eu diria que haverd necessidade de
algumas verbas.
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COMENTARIO

FANTASMAS NAS MAQUINAS?

Dr. Martin Libicki
Amnalista Politico Sénior, RAND

O autor cita a execugio da lei como uma das principais dreas nas quais a seguranga global de informagio pode ser
Jortalecida. Ele pede "a harmonizagio das leis nacionais contra os ataques aos computadores, a cooperagio multinacional
quando se tratar de rastrear ataques de um pais para outro, acordos internacionais para a extradicio das pessoas

responsdveis pelos ataques, e disposi¢do para impor sangoes as pessoas que protegerem os autores dos ataques.”
Ele acredita que a boa vontade para compartilhar informagcoes sobre pesquisa e desenvolvimento, sobre indicagies e
adverténcias de ataques, e sobre a ocorréncia e a reagio a ataques "também pode refor¢ar a eficdcia das medidas de

protegio de cada nagio.’

Quem estiver procurando novos motivos para
preocupagio nio precisa ir muito longe. Em todos os
lugares, os computadores e outros aparelhos digitais
entraram nas nossas vidas. O que era manual, agora ¢
automdtico; o que era analdgico, agora ¢ digital; e o
que, no passado, funcionava isoladamente, agora estd
ligado a todas as outras coisas. A cada dia que passa,
nio temos escolha: temos que contar com essas
méquinas. Se elas falharem, naufragaremos.

A fé resultante da dependéncia seria merecida se esses
dispositivos somente fizessem o que devem. Alguns
falham por conta prépria, e nds seguimos em frente.
Mas também existe a possibilidade de eles falharem por
terem cafdo nas maos daqueles que querem agir de
modo a nos prejudicar. Em tais circunstincias, eles
podem nao apenas deixar de funcionar, mas podem
também revelar segredos a eles confiados, ou produzir
informagoes corrompidas — as vezes de tal forma que o
fato s6 pode ser percebido quando j4 ¢ tarde demais
para reverter as agdes que jd se encontram em
andamento.

Por que existe essa vulnerabilidade? Os equipamentos
digitais sao rdpidos, baratos, precisos, e raramente
esquecem o que dizemos a eles. Mas eles sao
absurdamente literais e geralmente ndo possuem o
discernimento para compreender as implicagoes das
ordens que recebem e nem a integridade das pessoas
que dao essas ordens.

As conseqiiéncias em potencial de falhas ou corrupgio
de sistemas, deliberadamente induzidas, sio enormes.
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Assumindo o controle dos principais sistemas que dao
suporte a sociedade, os atacantes da informdtica podem,
em teoria, escutar ligagoes telefonicas, fazer ligagoes
para os lugares errados, e tornar os servigos de telefonia
totalmente inoperantes; interromper o fornecimento de
energia elétrica; interferir na realizagdo de negécios da
ordem de, literalmente, trilhdes de délares por semana;
prejudicar os servigos de emergéncia; impedir as forgas
armadas dos Estados Unidos de reagir a crises no
exterior rapidamente; revelar informagdes médicas de
cardter pessoal e secreto; criar confusdo nos sistemas de
transporte, e criar situagdes de perigo para os viajantes;
e muito mais. A vida, como a conhecemos, poderia
ficar paralisada.

Os ataques a computadores, se forem suficientemente
sistemdticos, podem ser uma guerra por outros meios
— essa ¢ a origem do termo "guerra de informagao”
como um conceito abrangente. Mas a guerra de
informagio no sentido mais amplo — atacar as
informagdes e o processo de tomada de decisdes de um
adversdrio — ¢ tdo antiga quanto a guerra
propriamente dita. Tais tdticas abrangem operagoes
psicoldgicas, ataques a estrutura de comando de um
inimigo, espionagem e contra-espionagem, e operagoes
contra as infra-estruturas e os sistemas de vigilancia do
adversdrio. Durante a Guerra Civil dos Estados Unidos
(1861-1865) houve incidentes de operagoes de
propaganda, atiradores de elite alvejando generais
inimigos e observadores em baldes de ar quente,
sabotadores destruindo linhas telegréficas, piquetes de
cavalaria e manifestagbes contra a cavalaria — todas
essas coisas constituem guerra de informaggo. Na



Segunda Guerra Mundial surgiu a guerra eletronica sob
a forma de radar, despistamento eletronico, bloqueio de
radiofreqiiéncia, elaboragio de cédigos, e a decifracio
de cédigos auxiliada por computador.

Os ataques a computadores se encaixam muito bem
nesse tipo de guerra. Se é possivel destruir o quartel-
general do inimigo com bombas e tiros, o que hd de
errado em utilizar meios menos violentos de invadir e
neutralizar os sistemas de computagao que gerenciam as
batalhas do futuro? Em 1920, havia nogoes de guerra
estratégica segundo as quais o uso da forga aérea contra
alvos civis reduziria ou talvez evitaria a carnificina da
guerra de trincheiras. A guerra estratégica pela
informagdo vai um passo além disso.

As sociedades modernas sio vulnerdveis? A maioria dos
sistemas de informagio tem muito menos seguranga do
que poderiam; muitos tém menos do que deveriam ter.
Redes e sistemas de muitos tipos ja foram atacados — o
servigo da Internet, o servigo de telefonia, alguns
servicos de transporte, institui¢oes financeiras, e redes
corporativas.

Os ataques a computadores s30, de qualquer maneira,
um problema sério. Na verdade, o Federal Bureau of
Investigation [FBI — policia federal americana]
recentemente estimou que eles tém um custo, para a
economia americana, que varia entre meio bilho e
cinco bilhées de délares por ano — uma estimativa
com uma ampla, e de certa forma, muito reveladora,
margem de erro. Ninguém sabe, realmente, quantos
ataques acontecem. Muitas provas sao baseadas em
relatos verbais, e portanto as pessoas tém que extrapolar
usando conceitos populares como "somente os
amadores deixam impresses digitais, os profissionais
nunca o fazem", e, "as pessoas nunca querem dizer com
que gravidade foram atingidas." Portanto, os ataques a
computadores sio comparados aos icebergs, e o pais,
supostamente, faz o papel do Titanic.

De qualquer maneira, esta ¢ a teoria. Mas essa teoria é
uma perspectiva? Ao contrdrio de todas as outras
formas de guerra, nio se entra no espago cibernético a
forga. Se os hackers penetram em um sistema, eles
invariavelmente o fazem usando caminhos residentes no
préprio sistema: alguns sao caracteristicas e alguns sao
"bugs" (isto ¢, caracteristicas nio documentadas), que
nunca sao removidos. De qualquer forma, o
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deslocamento ao longo desses caminhos estd totalmente
sob o controle de quem quer que esteja operando o
sistema. Assim, a vigilincia é tudo o que ¢ necessirio
para a protegao.

De fato, existem protecdes. Muitos sistemas de
informagao operam em vérios niveis: hd maneiras de
estabelecer uma distingao entre os usudrios legitimos e
os ilegitimos, barreiras para impedir que os usudrios
legitimos assumam o controle dos sistemas de
computagio, intencionalmente ou nao, e dispositivos
de seguranca, para que nem mesmo a usurpagio do
controle crie um perigo para o publico.

Os atacantes, por sua vez, precisam, antes de mais nada,
enganar o sistema, fazendo com que ele acredite que
eles sao usudrios legitimos (por exemplo, roubando ou
adivinhando uma senha) e em seguida, adquirir
privilégios de controle (freqiientemente explorando
falhas endémicas) que sao negados 2 maioria dos
usudrios comuns. Com esses privilégios de "super-
usudrios", os atacantes podem eliminar arquivos-chave,
escrever coisas sem nexo em outros, ou instalar uma
"porta dos fundos” para poderem entrar novamente
mais tarde.

Ninguém duvida de que as defesas, se necessario,
g q
podem ser melhores do que a prética comum atual.

A maioria dos sistemas usa senhas para limitar a
entrada, mas as senhas apresentam muitos problemas
que s3o bem conhecidos: muitas delas podem ser
facilmente adivinhadas; elas podem ser roubadas ao
flufrem pelas redes, e além disso, elas freqiientemente
ficam armazenadas em partes do servidor onde se espera
que elas possam ser encontradas. Os métodos de
encriptagdao como assinaturas digitais contornam esses
problemas (a captura e a reprodu¢io de mensagens de
acesso nao funciona) . As assinaturas digitais até ajudam
a garantir que qualquer mudanga em um banco de
dados ou programa, uma vez assinada eletronicamente,
pode ser usada para localizar o seu autor — o que
também ¢ util, se o atacante for alguém que pertence a
organiza¢ao e que possua privilégios para utilizar os
sistemas.

Os sistemas operacionais de computadores e redes sao
vulnerdveis a programas inseridos pelos hackers, como
virus (software que infecta software e faz com que ele



infecte outro sofware), cavalos de Tréia (Trojan horses)
(software aparentemente ttil, que contém armadilhas
ocultas) e bombas de 1gica (software que fica latente
até ser acionado por um sinal). Os programas de
prote¢do contra virus podem funcionar, mas se as
preocupagdes persistirem, por que nio colocar todos os
arquivos criticos em uma midia que nao possa ser
alterada (por exemplo, um CD-ROM)? Uma midia
desse tipo pode, também, impedir que informagoes
sejam apagadas ou corrompidas pelas pegadas digitais
de um atacante em potencial. Na verdade, devido ao
baixo custo de tais dispositivos, j& no existe mais uma
desculpa legitima para perder informagoes.

Os sistemas podem também ser colocados em uma
situacdo de risco por causa de outros sistemas que sao
considerados confidveis. Duas precau¢des podem ser
tomadas contra esse perigo: reduzir a lista de sistemas
confidveis e limitar o nimero de mensagens as quais
um determinado sistema reage. Nos sistemas bancirios,
por exemplo, isso é feito para impedir que os
computadores sejam corrompidos por caixas
automdticas localizadas em alguma esquina. O
computador ignora qualquer coisa oriunda de uma
caixa automdtica que nao seja uma transagao legitima.
Nenhuma transagao legitima pode causar danos ao
computador do banco.

Uma dltima precaugao é puxar a tomada. Em casos
extremos, muitos sistemas (por exemplo, as usinas
atdmicas) funcionam quase perfeitamente se forem
desconectadas do resto do mundo.

Até que ponto os proprietérios de um sistema devem ir?
Uma protegao de baixo custo (por exemplo, paredes de
fogo [firewalls] e detectores de invasiao) podem parecer
o suficiente para o ambiente atual. Afinal, talvez nao
valha a pena gastar uma quantia muito alta para
proteger o sistema de um escritério se, por exemplo,
um ataque somente causard uma interrupgao
tempordria no seu funcionamento. Muitas empresas
ndo consideram a ameaca séria e investem
proporcionalmente. Elas podem estar certas. Mas e se
elas estiverem erradas? Se e quando as ameagas
crescerem, os proprietdrios dos sistemas podem elevar o
nivel de seguranga — até mesmo a curto prazo (por
exemplo, impedindo que os usudrios se conectem de
suas casas ou que executem certas agoes quando
estiverem conectados).
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Na verdade, é justamente a falta de boas caracteristicas
de seguranca em toda a infra-estrutura nacional de
informagao, na atualidade, que d4 margem a uma certa
confianga de que os sistemas de computagdo poderiam,
se necessario, se tornar seguros. (Em comparagio, boas
defesas contra a guerra nuclear foram tecnicamente
impossiveis de conseguir durante décadas, e se possiveis
hoje, tém um custo muito elevado.) Mesmo se muitos
sistemas puderem ser neutralizados temporariamente,
manté-los fora do ar por muito tempo j4 nao serd tao
facil, enquanto os administradores dos sistemas
estiverem trabalhando freneticamente para fazer com
que os servigos essenciais voltem a funcionar. Qualquer
um que queira colocar a infra-estrutura de informagao
dos Estados Unidos em uma situagio de risco deve
compreender que a simples ameaca de fazer isso — se
for levada a sério — serd neutralizada pouco tempo
depois de ser anunciada, 2 medida que as pessoas
reagirem.

Qual deve ser o papel do governo? As pessoas
responsdveis pela protegao da nagdo em terra, na dgua e
no ar, e no espago exterior também podem proteger a
nagdo no espaco cibernético? Serd que elas devem fazer
isso?

O governo pode ajudar, mas hd muita coisa que o
governo nao pode fazer — ou nao deve fazer. Sim, a
eletricidade ¢ essencial, mas a prote¢ao do fornecimento
da energia elétrica contra a agao dos hackers depende
quase inteiramente da maneira pela qual as empresas de
energia administram os seus sistemas de computagao:
isso inclui o software de rede e o sistema operacional
que elas compram, a maneira pela qual esse software ¢
configurado, como os privilégios de acesso sao
atribuidos e protegidos, e como os védrios mecanismos a
prova de falha e de sobrepujamento manual estdo
instalados nos sistemas de gera¢ao e distribui¢o da
empresas. E inadmissivel que qualquer empresa de
energia queira que o governo a "proteja” dizendo-lhe
como fazer essas coisas. Em termos mais gerais, o
governo nio pode construir uma parede de protegao em
torno dos Estados Unidos — até porque muitas redes
internas se estendem pelo mundo inteiro.

O governo pode fazer cumprir leis contra ataques a
computadores, e faz isso. Ele tem sido muito bem
sucedido, levando-se em consideragao que os atacantes
podem ser tao anénimos e tao distantes. Até agora, a



maioria dos ataques de hackers mais comentados foram
executados ndo por profissionais, mas por amadores.

O governo deve tentar inibir a guerra de informagao
ameacando se vingar dos culpados? Vamos assumir que
eles possam ser identificados. O governo dos Estados
Unidos pode ameagar agir da mesma forma, mas muitas
nagoes nao confidveis tém poucos sistemas compardveis
aos nossos (por exemplo, a Coréia do Norte no tem
uma bolsa de valores para ser neutralizada). Por outro
lado, ¢ problemético reagir violentamente a um ataque
de guerra de informagio que tenha causado perdas a
vitima, em termos de tempo e dinheiro, mas que nao
tenha ferido ninguém.

Embora muitas coisas que o governo pode fazer para
fortalecer a seguranga sejam indiretas, a Comissao
Presidencial Sobre a Protecio & Infra-Estrutura Critica,
e outras entidades, fizeram as seguintes recomendagdes:

— Certifique-se de que os préprios sistemas do governo
estejam protegidos, porque eles s3o importantes para
a seguranga nacional e para estabelecer um padrio
para outras organizagoes.

— Utilize pesquisa, desenvolvimento, e aquisi¢ao de
primeiro usudrio para promover o desenvolvimento
ripido das ferramentas de seguranga.

— Divulgue avisos sobre ataques iminentes
relacionados a guerra de informagao (se eles
puderem ser detectados — essa ndo ¢ uma tarefa

facil).

— Promova uma estrutura legal que induza os usudrios
privados a proteger os seus sistemas 0 maximo possivel
dentro das suas possibilidades.

— Promova um ambiente neutro de coleta, selegao e
distribui¢ao de informagdes que estimule os usudrios
privados para que eles compartilhem as suas
experiéncias e contramedidas, confidencialmente.

De modo geral, essas medidas estao sendo
implementadas.
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A REACAO DO ENSINO SUPERIOR
A GUERRA DA INFORMACAO

Dr. Charles W. Reynolds
Diretor do Departamento de Ciéncia da Computagdio e Reitor Interino
Faculdade Integrada de Ciéncia e Tecnologia [College of Integrated Science and Technology]
Universidade James Madison

Hd uma procura cada vez maior por profissionais de seguranga de informagio em uma era em que toda uma série de
atividades, como "o vandalismo mal-intencionado, a atividade criminosa, e a guerra de informagio em nivel
internacional" pode ameagar a infra-estrutura de informagio do pais, diz o Dr. Charles Reynolds.

Ele descreve a maneira pela qual a comunidade académica estd colaborando com o governo e com a comunidade
empresarial para preencher esse requisito, por meio de uma iniciativa, que surgiu em 1997, chamada
Coléquio Nacional Para a Educacido em Seguranga de Sistemas de Informagio [National Collogquium for Information
Systems Security Education] (NCISSE). O autor, que é presidente, para o ano de 1998, do comité executivo do NCISSE,
também descreve os esforcos da Universidade James Madison para atender as prioridades nacionais que estio surgindo, no
sentido de reagir as ameagas as redes de informagio dos Estados Unidos.

A NECESSIDADE DE PROTEGAO DA

INFRA-ESTRUTURA DE INFORMAGAO E da segurangca de informagao e da garantia da
COMUNICAGAO informagio.

Todos os aspectos das nossas vidas e todos os aspectos UM DIALOGO NACIONAL COM O ENSINO

dos nossos sistemas social, politico e econdémico estao se SUPERIOR

tornando cada vez mais dependentes da nossa infra-

estrutura de informagio e comunicagdes. Os nossos Em resposta a necessidade de proteger as infra-
sistemas financeiros, os nossos sistemas de transporte, as estruturas criticas da na¢ao, o Coléquio Nacional Para a
nossas empresas de fornecimento de 4gua e energia Educagio em Seguranca de Sistemas de Informacao
elétrica, e todas as outras infra-estruturas criticas se [National Colloquium for Information Systems
tornaram dependentes da nossa infra-estrutura de Security Education] (NCISSE) foi criado em maio de
informagado e comunicag¢oes. No entanto, essa infra- 1997, para proporcionar um ambiente para o didlogo
estrutura é a mais vulneravel de todas as nossas infra- entre as liderangas no governo, no meio empresarial e
estruturas no que diz respeito ao vandalismo mal- no meio académico, sobre as maneiras de se trabalhar
intencionado, 2 atividade criminosa, e & guerra de em parceria para definir os requisitos atuais e os que
informagdo em nivel internacional — todas essas coisas estao surgindo, no que diz respeito a educagio na 4rea
podem ameagd-la e portanto, ameagar todas as outras de seguranca da informag¢ao. O NCISSE também
infra-estruturas que dela dependem. A seguranga e a procura influenciar e estimular o desenvolvimento e a
garantia da nossa infra-estrutura de informagio e expansio de curriculos de seguranca da informagio,
comunicagdes, portanto, sao prioridades nacionais. especialmente nos niveis de graduagio e pds-graduagio.
Para enfrentar as ameagas da nova era da tecnologia de Na sua segunda reunido anual em junho de 1998, na
informagio, a nossa nagio precisa de um contingente Universidade James Madison em Harrisonburg,

de trabalhadores familiarizados com informitica, que Virginia, o Coléquio concordou com a missao do
estejam cientes das vulnerabilidades que estao surgindo NCISSE de tentar estimular o desenvolvimento de
nas infra-estruturas criticas, assim como um quadro de curriculos académicos que reconhegam as necessidades
profissionais de seguran¢a em informagao que expressas pelo governo e pela comunidade empresarial,

conhecam as "melhores préticas” reconhecidas na drea e que sejam baseados nas "melhores praticas”
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reconhecidas, que estiverem disponiveis no campo.

Os objetivos do Coléquio também se concentram na
necessidade de auxiliar as institui¢des de ensino,
apoiando o continuo desenvolvimento e a partilha de
recursos de educagio em seguranga de informagio. O
NCISSE estimula as institui¢oes de ensino para que elas
promovam cursos adequados de seguranca de sistemas
de informagdo em virios curriculos, para atender as
necessidades dos clientes do século XXI; ha também
um estimulo para que sejam oferecidos cursos para
atender 2 demanda crescente de profissionais na 4rea de
seguranca de sistemas de informagao.

Na sua reunido anual de 1998, o NCISSE divulgou
uma agenda abrangente que previa agdes dos seus vérios
componentes. Essas a¢oes inclufam tarefas para o
governo, empresas, ¢ institui¢des de ensino superior,
que deveriam ser executadas tanto individualmente
quanto sob a forma de cooperagio entre os setores.

Um item particularmente importante entre as agoes
conjuntas que se fazem necessdrias ¢ a determinagao
precisa do conhecimento, habilidades, e atitudes que
definem um profissional de seguranga em informagao, e
portanto, o desenvolvimento de normas sobre o que os
profissionais de seguranca de informag¢ao devem saber e
o que devem ser capazes de fazer. Como a seguranga de
informagao propriamente dita ainda se encontra em
fase de formagao como ramo do conhecimento,
precisamos identificar as "melhores praticas” atuais,
para inclusio nas normas profissionais de maneira que a
evolugao possa ser continua. Finalmente, todos os trés
componentes do Coléquio devem vencer a resisténcia
do pessoal de seguranca de informagio em relagao as
normas, porque a observincia da disciplina incorporada
as normas ¢ o que se espera de qualquer profissao.

Descrevendo também as a¢oes recomendadas para as
empresas privadas, o Coléquio afirmou que o setor
empresarial deve proporcionar, as institui¢oes de
ensino, verbas, equipamentos, e software, e deve ajudar
na manutengio dos sistemas de computa¢ao nos campi
das universidades; deve, ainda, proporcionar
treinamento no local para os professores das
universidades, incluindo aqueles que nao tenham
trabalhado anteriormente com seguranca de
informacio; e deve patrocinar estdgios para que os
alunos possam trabalhar na drea de seguranca de
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informagio.

O NCISSE insistiu para que o governo desenvolvesse e
compartilhasse materiais para cursos na 4drea de
seguranca de informagao, e que encorajasse o
desenvolvimento de Centros Para a Protecio da Infra-
Estrutura, nas universidades, utilizando, como modelo,
os Centros de Materiais patrocinados pela Fundagio
Nacional da Ciéncia [National Science Foundation] e
os Centros de Transportes, patrocinados pelo
Departamento dos Transportes [Department of
Transportation].

Os membros do Col6équio também pediram aos
profissionais de seguranca de informagao no pais inteiro
que melhorassem a rede de relagoes entre os membros
do corpo docente, patrocinassem mais conferéncias
sobre seguranga de informagao, criassem mais sites na
Web, e publicassem mais revistas especializadas sobre a
protecio das redes de informagao dos Estados Unidos.
Eles também reafirmaram a necessidade de estabelecer
um sistema formal de reconhecimento dos programas
de educagio sobre seguranga de informagao que se
destacassem.

Com um enfoque nas institui¢des de ensino superior, o
NCISSE estimulou as institui¢ces de ensino no sentido
de aumentar o nimero de programas com énfase em
seguranca de informagao, e incluir cursos de seguranga
nos curriculos bésicos de todas as pessoas que se
formarem nas universidades.

Uma coisa particularmente importante ¢ a inclusio de
curriculos que tratem das questdes éticas e culturais que
surgem nos sistemas modernos de informagao. As
questdes, nessa drea, incluem a maneira pela qual os
valores tradicionais s3o preservados na era da
informagdo moderna e como eles podem requerer
mudancgas.

Como muitos valores éticos e culturais sio formados
nos primeiros anos de vida, as institui¢des de ensino
superior s3o encorajadas no sentido de desenvolver
curriculos de seguranca de informagao para a educagao
secunddria e em colaborag¢ao com ela.

Em sinal de reconhecimento de que o ensino superior,
pelos seus préprios méritos, ¢ uma profissao que segue
normas, as instituicoes de ensino foram estimuladas a



solicitar orientagao de organiza¢bes de credenciamento
para a incorporagio, de forma apropriada, da seguranca
de informagio nos seus curriculos.

Finalmente, como a educagio ¢ uma questao que dura a
vida inteira em uma sociedade tecnoldgica que evolui
rapidamente, o ensino superior foi estimulado no
sentido de proporcionar programas de aperfeicoamento
para os profissionais de seguranga de informagao que j4
estiverem trabalhando no campo.

O Coléquio recomendou que os educadores da drea de
seguranca de informagao desenvolvessem e
compartilhassem exercicios préticos de laboratério
sobre a seguranga de informacio, projetassem jogos
para computadores que expressassem valores
apropriados para um quadro de profissionais
responsdveis e familiarizados com informdtica,
desenvolvessem um lugar para compartilhar material de
ensino, e escrevessem mais livros-texto, particularmente
a respeito de questdes préticas.

A agenda do NCESSE para providéncias também pedia
que os especialistas no ensino da advocacia ajudassem
os advogados dos Estados Unidos a entender a
seguranca de informagao.

METODOS DE ENSINO BASEADOS NA
INTERNET

A critica necessidade de profissionais de seguranga de
informagio ¢ uma coisa tipica do mundo moderno, em
que a tecnologia impera. Como a tecnologia muda
rapidamente, os profissionais devem ter um
compromisso de aprendizado para o resto da vida, que
constantemente renove e amplie as suas habilidades. E
todos os profissionais devem estar preparados para
reorientar suas carreiras e adquirir novas habilidades,
pois a tecnologia, que estd sempre passando por
mudangas, determina as necessidades, sempre em
mudanca, da forca de trabalho.

A necessidade de profissionais de seguranca de
informagio se multiplicou nos tltimos anos. Essa
necessidade de profissionais especializados, por sua vez,
criou a necessidade de oportunidades de educagio que
formem novos profissionais e que reorientem os atuais
profissionais em uma nova dire¢io. No entanto, nio se
deve esperar que esses profissionais que estdo a procura

30

de cursos de especializagao interrompam as suas atuais
carreiras e vidas em familia para freqiientar uma
universidade tradicional em um campus. E por isso —
devido a necessidade de cursos de especializagao para
profissionais adultos que nio interrompam suas
carreiras ou vidas em familia — que existe tanto
interesse na educagio baseada na Internet. A
Universidade James Madison reagiu a essa necessidade e
a tecnologia da Internet com um programa profissional
em nivel de pés-graduagio, sobre a seguranga da
informacio, baseado na Internet.

O curriculo ¢ oferecido sob a forma de um programa de
aprendizado baseado na Internet, por meio e contratos
com organizagdes que possam garantir a integridade
dos procedimentos de testes para os seus empregados.

O programa ¢ estruturado sob a forma de 13 cursos de
sete semanas cada um, e a sua duragio ¢ de pouco mais
de dois anos. Um grupo de alunos inicia o programa na
mesma data. O grupo continua junto e completa todos
os 13 cursos em seqiiéncia. O grupo ¢ chamado de
"cohort" (turma) pela universidade.

O programa de aprendizado baseado na Internet
combina o estudo independente com a instrugao
orientada e a colaboragio entre os membros de um
grupo. As atividades sao coordenadas por uma central
que proporciona uma rede de servigos. Os professores e
a tecnologia proporcionam um sistema de entrega que
mantém altos padroes académicos, e a0 mesmo tempo ¢é
flexivel e leva em consideracio as necessidades dos
participantes. Grupos de discussao — por meios
eletrénicos — examinam, discutem, e fazem uma
andlise critica de conceitos de seguranga de informagao.
Cada curso consiste em uma sequéncia de leituras e
problemas que devem ser resolvidos.

As apresentagbes, na Internet, de conceitos, podem ser
vistas em qualquer estagdo de trabalho conectada a
Internet, em qualquer lugar do mundo a qualquer
momento. Os projetos em cada classe oferecem
orienta¢ao prética em rela¢io aos conceitos e materiais
que sdo estudados.



O PROGRAMA DE SEGURANGA DE
INFORMAGCAO NA
UNIVERSIDADE JAMES MADISON

Os participantes que completam o Programa de
Seguranga de Informagao na Universidade James
Madison recebem o titulo de mestrado em ciéncia da
computag¢ao, com énfase em seguranga da informagao.
O programa ¢ baseado em um padrio endossado pela
Ageéncia Nacional de Seguranca [National Security
Agency] e tem como objetivo desenvolver os
conhecimentos e as habilidades necessarios para que se
compreenda as inter-relagoes entre a seguranga da
informagao e a tecnologia da informagao, e para
relacionar os componentes técnicos ¢ humanos da
seguranca de informagao e da tecnologia de informacao.

A base dos cursos conduzidos pelos professores da
Universidade James Madison enfatiza a administragao,
gerenciamento, avaliagio e implementagio da
tecnologia de computagio com énfase na seguranga da
informagdo. O gerenciamento dos programas de
seguranga de informagao inclui a preservagio e a
protecdo da confidencialidade, integridade,
disponibilidade, autenticidade e utilidade das
informagoes, dentro dos limites aceitdveis de risco.

Os membros do programa, trabalhando em equipe:

— Desenvolvem o conhecimento e as habilidades
necessdrios para que se possa compreender a relagao
entre a seguranga de informagio e o avango das
tecnologias de sistemas de informagao necessdrios
para implementar programas de prote¢ao contra
crimes e detecgao dos mesmos;

— Desenvolvem competéncias avangadas relacionadas a
posigdes nas dreas técnicas, de supervisao, de
politica, e outras, nas dreas de seguranga de
informagio e tecnologia da computagio, no que se
refere 2 avaliacao de vulnerabilidades, ameagas e
riscos;
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— Adquirem as perspectivas necessdrias, de analistas
eficazes de seguranca de informacao, gerentes,
administradores, e praticantes no que se refere ao
planejamento, avaliagdo, e implementagio de
técnicas e programas de seguranca de informagao;

— Relacionam os componentes técnicos e humanos da
seguranca de informagao e da tecnologia da
computagao na prote¢ao dos sistemas de
informagao;

— Desenvolvem as competéncias basicas em projeto de
bancos de dados e sistemas de informagao, na
operagao de sistemas e redes, e na aplicagao de
desenvolvimentos de software para aperfeicoar as
atribui¢des de preven¢ao do crime e de investigagao.

O programa tem inicio com um segmento preparatdrio
para as pessoas que precisam reforgar suas habilidades
da 4rea da computagio antes de entrar na parte de
ciéncia da computagao. Essa fase é seguida de trés
cursos de ciéncia da computagao que cobrem o
gerenciamento de bancos de dados, a operagao de
sistemas e redes, e o desenvolvimento de programas
aplicativos. A partir dessa base sélida, o terceiro periodo
apresenta a seguranga de informagao, os conceitos dos
sistemas de informagao dos quais se confia, e técnicas
para o armazenamento e a transmissao de informagdes
protegidas, especialmente por meio de criptografia. O
quarto segmento apresenta questdes de gerenciamento e
administra¢do no que se refere a seguranca de
informacio, incluindo andlise de risco e
vulnerabilidade, ferramentas e procedimentos de
auditoria de sistemas de informagao, e questdes legais,
éticas e de politica. Um projeto de final de curso integra
o programa na sua totalidade com um projeto que
desafia os participantes a analisar a seguranga de um

sistema de informagoes.



O CURRICULO DE SEGURANGCA DE lNFORMAgAO NA UNIVERSIDADE JAMES MADISON

O programa de seguranca de informacio da Universidade James Madison inclui os seguintes cursos organizados em
segmentos:

1. Segmento Basico de Ciéncia da Computagio

Sistemas Operacionais e Redes — Conceitos e principios de sistemas operacionais de multiplos usudrios. Meméria, CPU
(unidade central de processamento), atribui¢ao de dispositivos de I/O (entrada e saida), e seguranga. Hierarquias de
memoria, avaliagio de desempenho, modelos analiticos, simulagdo, programagao simultinea, e processadores paralelos.

Sistemas de Gerenciamento de Bancos de Dados — Tipos de armazenamento fisico e métodos de acesso; modelos de dados;
dlgebra racional e cdlculo, e linguagens de definicdo e busca; dependéncias, decomposi¢io e normalizagio, projeto de
bancos de dados; recuperacio; consisténcia e simultaneidade; bancos de dados distribuidos. Exemplos de bancos de dados
comerciais.

Desenvolvimento de Programas Aplicativos— O ciclo de vida do desenvolvimento de software, gerenciamento de projetos de
software, ferramentas e métodos de desenvolvimento, garantia da qualidade de software, paradigmas de linguagens de
programacio e sua utilizagao em desenvolvimento de software.

2. O Segmento Técnico da Seguranca de Informagao

Introdugio a Seguranga de Informacdo — Visao geral das ameagas 4 seguranga dos sistemas de informagio,
responsabilidades e ferramentas bésicas para a seguranga da informago, e para as 4reas de treinamento, ¢ a énfase
necessdria em organizagbes para obter e manter uma situagao de seguranga aceitdvel.

Sistemas nos Quais se Confia — Defini¢ao de um "Sistema no Qual se Confia" e considerages a respeito do projeto,
avaliagdo, certificacdo e credenciamento de sistemas confidveis, incluindo considerag¢oes sobre hardware, consideracoes
sobre software, como controles de desenvolvimento, validagao/verificagio, distribui¢ao garantida e outras questées de
garantia. Implementagio, gerenciamento de configuragio, e administragao de sistemas confidveis. A importincia de se
compreender a psicologia e 0 modo de vida bem sucedido do atacante, para gerar e manter uma defesa poderosa.

Criptografia— Este curso proporciona ao aluno uma compreensao e a capacidade de implementar os principais protocolos
de criptografia. Ele lida com o projeto e a andlise que proporcionam protegdo para as comunicagdes ou que resistem
andlise criptogréfica.

3. Segmento de Gerenciamento de Seguranca de Informagao

Vulnerabilidade, Risco, e Andlise de Sistemas de Informacdo — As vulnerabilidades e os riscos inerentes & operagio e a
administragio de sistemas de informagio sio identificadas e exploradas.

Controles de Auditoria de Seguranca de Informacio — Os alunos desenvolvem planos e conduzem uma auditoria de
seguranga de informagio, incluindo uma pesquisa de seguranga em profundidade. Eles desenvolvem e implementam
padrdes para a monitoragio das atividades normais de um sistema de informagio

Politica, Procedimentos, Questoes Legais e Etica— Desenvolvimento, avaliacio, e implementacio de politicas e
procedimentos de seguranga administrativa em um sistema UNIX, em um ambiente seguro. Preparagao de um Guia de
Seguranca Administrativa ou de um anexo para um documento desse tipo.

4. Projeto Final de Seguranca de Informacao

Um projeto final integra o programa na sua totalidade, com um projeto que langa um desafio para que os participantes
analisem a seguranca de um sistema de informagio, estudem e analisem a eficdcia das opgoes disponiveis para reforcar essa
seguranca, analisem o contexto legal e ético dessas opg¢oes, sob um ponto de vista mais amplo, e selecionem e proponham
um procedimento de implementagio para uma da opgoes.

Aulas Preparatérias — Os alunos que ndo se encontrarem em condigées de iniciar os segmentos bdsicos podem se
matricular em uma seqiiéncia preparatéria de trés aulas: Curso Acelerado Sobre os Fundamentos de Programagio de
Computadores, Fundamentos Avangados de Programacio de Computadores, e um Curso Acelerado Sobre os
Fundamentos dos Sistemas de Computagio.
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OPINIOES DO SETOR PRIVADO

OS SETORES PUBLICO E PRIVADO SE BENEFICIAM,
COMPARTILHANDO CONHECIMENTOS E TECNICAS DE
SEGURANCA

Uma entrevista com Howard Schmidt

Diretor de Seguranga de Informagdo, Microsoft Corporation

Os drgiios do governo e muitas empresas privadas agora tém a possibilidade de "se contatar e se apoiar mutuamente”,

no caso de surgirem ameagas contra os seus sistemas de informagio ou outros sistemas criticos,
diz Howard Schmidt, Diretor de Seguranca de Informagcio da Microsoft Corporation.
Ele também menciona o fato de que hd muita cooperacio entre as empresas quando se trata de lidar com questoes
referentes a guerra de informagio. "Quando se trata de questoes de seguranga, hd muito poucas coisas relacionadas i
concorréncia.” Schmidr diz. "Trabalhamos com os nossos concorrentes, e também com os nossos parceiros, para ajudar a

desenvolver padroes para que todos nds sejamos bem sucedidos no desenvolvimento e na manutengio
de um bom nivel de seguranga." Schmidt foi entrevistado pelo Editor Executivo Dian McDonald.

PercunTa: Como o senhor avalia a vulnerabilidade das
infra-estruturas criticas dos Estados Unidos aos ataques
cibernéticos? Até que ponto os Estados Unidos estao
preparados para suportar tais ataques?

ScumipT: A minha avaliacio é a mesma da Comissao
Presidencial Sobre a Prote¢ao da Infra-Estrutura
Critica: Temos algum trabalho a ser feito. Essas eram
questdes, que quando a comissao estava sendo
estabelecida, nao estavam, realmente, em primeiro
plano. No que diz respeito a nossa capacidade de
suportar tais ataques, eu acho que a Comissao
Presidencial Sobre a Prote¢ao da Infra-Estrutura Critica
ja percorreu um longo caminho no seu trabalho de unir
os setores privado e publico para poder resistir, em
conjunto, a esses tipos de ataques, e basicamente, fazer
um 6timo trabalho quando se tratar de reagir a eles.

P: O senhor trabalhou com a comissao?

SchmipT: Sim, j4 trabalhamos com a comissao. Eles
estiveram aqui (em Redmond, Washington) para
algumas reunibes. E eu fui a Washington, D.C. para
participar de algumas reunides. E, na verdade, estamos
montando uma equipe bem grande de pessoas do
governo e do setor privado. Estamos unindo essas
pessoas para que possamos chegar a um acordo sobre as
maneiras de termos uma infra-estrutura melhor.

P: Que mudangas organizacionais a sua empresa fez
como resultado das novas ameagas a tecnologia?
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ScumipT: Permita-me reformular a pergunta, porque
nés nao consideramos essas coisas ameagas a tecnologia.
O que estamos vendo ¢ o uso da tecnologia para dar a
alguém uma oportunidade de ir em frente e fazer
alguma coisa contra um publico-alvo maior, por assim
dizer. Basicamente, o que estamos vendo ¢ isto: os
mesmos velhos tipos de ameaga continuam por ai, mas
agora eles estdo usando a tecnologia mais nova.

Para reagir a isso, criamos, um ano atrds, um programa
do qual estamos muito orgulhosos: o0 MIAP, ou
Microsoft Information Assurance Program (Programa
de Garantia da Informagao, da Microsoft), que nos dd
condigdes de unir muitos dos interesses, internamente,
que seriam relativos 2 prote¢io da nossa informagio, ao
ato de garantir que a nossa informagao ¢ vélida. Agora
temos, sob um "guarda-chuva" organizacional, vérios
programas e fungdes, incluindo o nosso plano de
recuperagio para casos de desastres, 0 nosso sistema de
retengio e classificagio de dados, a nossa estratégia de
reserva, o grupo de seguranca de informagao
propriamente dito, o grupo de seguranga fisica, na
medida em que ele se relaciona com a garantia da
informagdo, assim como o grupo de seguranga de
produtos, pois a Microsoft é uma empresa de
desenvolvimento de software.

Sob essa estrutura, temos a alimentacio cruzada e a
utilizagdo cruzada de todas as especialidades, no
apenas para proteger as nossas informagoes e sistemas,
mas para assegurar que os produtos nos quais estamos
trabalhando no momento se beneficiem da experiéncia
da pessoas que estio no campo de seguranga de



informagao, para ajudar a aperfeigod-los.

P: Em termos de estratégias para lidar com a guerra de
informagio, até que ponto o senhor estd trabalhando
em conjunto com outras empresas?

ScHmipT: Estamos trabalhando muito. Para dizer a
verdade, temos vérios grupos diferentes: por exemplo, a
Associagao Para a Seguranga de Sistemas de Informagao
[Information Systems Security Association], que é uma
entidade sem fins lucrativos cujos membros estao
envolvidos com o campo de seguranga — por exemplo,
representantes da Charles Schwab Company, da U.S.
Space Alliance, da Air Touch Cellular, e vérios érgaos
governamentais. Participamos de conferéncias, e
trabalhamos com o Gartner Group, uma grande
empresa de consultoria na drea de computagao.
Fazemos parte da iniciativa do ex-senador Sam Nunn,
que tem colaborado muito na drea de protegao de infra-
estrutura. Ele coordena um grupo de discussio sobre
seguranga que se reine periodicamente no Instituto de
Tecnologia da Georgia [Georgia Institute of
Technology], em Atlanta, e temos participado desse
grupo também.

Portanto, hd muito intercAmbio de informacoes e de
"melhores préticas" entre nds, no campo da seguranga,
no setor privado. E h4 outros grupos, como o Comité
Federal de Investigagoes na Area da Computagio
[Federal Computer Investigations Committee] e a
Associacio de Investigadores de Crimes de Alta
Tecnologia [High Tech Crimes Investigators'
Association], que s3o formados por representantes tanto
do setor publico quanto privado que trabalham em
conjunto nessa drea. Portanto, temos algumas relacoes
muito boas, e trabalhamos em estreita colaboragao.
Quando se trata de questdes de seguranga, hd muito
poucas coisas que se relacionam com a concorréncia.
Trabalhamos com nossos concorrentes e com nossos
parceiros, da mesma forma, para ajudar a desenvolver
padrdes para que todos nés possamos ser bem sucedidos
no desenvolvimento e na manutenc¢ao de um bom nivel
de seguranca.

P: O senhor pode falar um pouco mais sobre como a
sua organizagio estd trabalhando com o setor
governamental para fazer frente aos novos desafios aos
sistemas de informagao?

ScumipT: Temos vérios caminhos diferentes.
Naturalmente, o pessoal dos produtos, que cria os
produtos que nds todos usamos, tem uma relagio
muito forte com os funciondrios de todos os drgaos
governamentais, para se certificar de que os produtos
estao sendo feitos para atender as necessidades do
governo quando se trata de proteger a infra-estrutura
critica.

Por outro lado, como provedores de servigos on-line,
nds fazemos parte da infra-estrutura, e trabalhamos
muito proximamente, por exemplo, para proporcionar
assisténcia técnica para auxiliar os individuos que
conduzem investigacoes on-line. Atualmente temos um
ndmero de ajuda "24 por 7" (24 horas por dia, 7 dias
por semanas) a disposi¢ao dos 6rgaos de seguranca, para
assuntos relacionados com as investigagdes de pessoas
que estdo agindo de forma ilegal na Internet.

Além disso, temos reunides regulares a respeito das
"melhores préiticas". Fazemos muitas apresentagoes em
reunides com 6rgaos do governo. Por exemplo, eu fiz o
discurso principal na Universidade Nacional de Defesa
[National Defense University] em Washington, D.C.,
alguns meses atrds. Eu compareci ao evento "Defending
CyberSpace '98 Conference" em Washington, D.C.,
em setembro. Participamos em todos esses tipos de
eventos, compartilhando nossas experiéncias mutuas
para que as melhorias daf resultantes nos beneficiem a
todos.

P: O senhor acredita que o governo deve ter um papel
mais importante na prote¢do das infra-estruturas
criticas? Caso positivo, qual poderia ser esse papel, na
sua opiniao?

ScumipT: Basicamente, eu acredito que o governo deve
continuar trabalhando em conjunto com o setor
privado. Acho que a Determinagao Presidencial 63
[Presidential Decision Directive 63] (PDD 63), através
da qual se criou o Escritério de Garantia da Informacio
Critica [Critical Information Assurance Office],
realmente proporciona uma boa estrutura para colocar
o0 governo em uma boa posi¢ao para trabalhar com o
setor privado. E eu acho que com essa fung¢ao
governamental — e sem nenhuma legislagao nova, sem
novas normas ou regulamentos — nés podemos
progredir muito mais, no sentido de trabalhar com o
governo para nos certificarmos de que as infra-
estruturas criticas continuam, de fato, sendo um
recurso protegido.



P: O senhor vé algum conflito de filosofia, nos Estados
Unidos, entre os requisitos de informagio no ambiente
empresarial e as preocupagoes do governo com a
seguranga?

ScHmipT: Basicamente, eu nio vejo um conflito. Acho
que 0 que nds vemos nesse aspecto ¢ que estamos
tentando nos assegurar de que temos a maior seguranga,
e 20 mesmo tempo estamos tentando proteger a
privacidade das nossas informagbes corporativas,
informagbes governamentais, informagbes pessoais, e
coisas desse tipo. Portanto, embora possa haver
algumas diferencas na maneira pela qual abordamos
essas questdes, acho que o ponto critico ¢ o fato e que
todos nés concordamos em uma coisa: precisamos
trabalhar em cooperagao, para garantir a prote¢io da
infra-estrutura.

P: De que forma os setores publico e privado podem
trabalhar melhor para desenvolver capacidades eficazes
de defesa contra agoes terroristas ou outras a¢oes hostis?

ScumipT: Acho que j4 falei sobre isso, mas em ultima
andlise, a situagdo ¢ a seguinte: no momento temos,
com vdrias agéncias governamentais, € muitas outras
empresas, condi¢des de nos contatarmos mutuamente e
de nos apoiarmos mutuamente se algum evento desse
tipo ocorrer. E eu acho que a nossa situagao é muito
boa quando se trata de prestar assisténcia técnica aos
grupos de apoio dos érgios de seguranca. E claro que
ainda estamos estabelecendo algumas maneiras de
institucionalizar e formalizar mais esses procedimentos,
mas eu acho que estamos fazendo isso agora, e vamos
continuar trabalhando cada vez mais e melhor.

P: De que maneira a Microsoft incorpora seguranga aos
seus produtos para ajudar os clientes a se protegerem?

ScHmipT: Isso transcende a minha 4rea de
responsabilidade, mas o que eu posso dizer é que
representantes da Microsoft se retinem periodicamente
com os seus clientes. Todos nés temos preocupagoes
com a seguranga. Os empregados do departamento de
desenvolvimento de produtos da Microsoft estao
constantemente trabalhando para garantir que todos os
produtos sejam mais seguros, e eles trabalham em
conjunto conosco e com os profissionais de segurancga

de informagao, porque aqui, nés utilizamos os nossos
préprios produtos. Portanto, hd um "feddback”
constante, no sentido de assegurar que os produtos sao
tao0 seguros quanto possivel, no momento — e também
no futuro, pois mais vulnerabilidades podem ser
descobertas em algum lugar.

P: O senhor acredita que com os atuais controles
tecnoldgicos, é possivel ter prote¢ao contra virus de
computador e terroristas cibernéticos?

ScumipT: Recentemente tem havido muita publicidade
sobre vdrios virus e outras coisas que acontecem por ai.
Obviamente, quando essas coisas sio descobertas, trata-
se apenas de mais um tipo de atividade ilicita. Nés, no
setor privado e no governo, trabalhamos em conjunto
para fazer frente a essas atividades e para nos
certificarmos de que estaremos 2 frente dessas ameagas;
além disso, olhamos para o futuro e tentamos prever o
que alguém pode tentar fazer. Enquanto tivermos uma
troca de informagoes e os excelentes sistemas de
informagao com os quais todos nés contamos, sempre
haverd pessoas que tentardo fazer alguma coisa contra
esses sistemas. Mas o resultado final ¢ o seguinte: com
tecnologia e educagao humana e consciéncia dos riscos,
eu acho que podemos fazer um excelente trabalho
quando se trata de lidar com qualquer das questoes de
prote¢ao associadas a esses recursos.

P: Os senhores desenvolveram tecnologia que poderia
proteger uma empresa do envio, de forma continua, de
uma enorme quantidade de mensagens de e-mail de um
terrorista cibernético?

Scumipt: H4 uma certa quantidade de recursos
embutidos, e algumas atualizagbes e remendos que
colocamos em nossos produtos e que outras empresas
colocaram nos seus produtos, para amenizar esse tipo
de problema. Além disso, h4 algumas empresas com as
quais trabalhamos no nosso Programa de Parceiros de
Seguranga que desenvolveram algumas ferramentas
realmente muito boas — quando falo em ferramentas,
estou me referindo a programas de computador — que
realmente ajudariam a proteger contra ataques que se
destinam a impedir o acesso a servigos, e bombas de e-
mail, e coisas desse tipo. J4 progredimos muito no
sentido de resolver esse problema
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ESTRATEGIAS PARA FAZER FRENTE AS AMEACAS AOS
RECURSOS DE INFORMATICA

James A. Lingerfelt
Consultor Sénior da IBM Para Questoes de Seguranga Piiblica e Justica

A ameaga primdria aos sistemas de informagdo nio é o super-hacker maléfico, diz Lingerfelt,
um perito em tecnologia e planejamento estratégico na execugio da lei.

“Na verdade, os maiores perigos para os sistemas de computagio e os bancos de dados sio as fontes ‘confidveis™.

O autor ressalta que "uma avaliagio realista das necessidades e ameagas em termos de seguranga, seguida de uma
Jormulagio que faca sentido e da implementagio de um plano de seguranca, pode proporcionar protegio
eficaz contra a grande maioria das ameagas, e a um custo razodvel.”

Ele identifica as dreas que sdo as mais freqiientes fontes de ameagas reais e apresenta sete estratégias bdsicas para o

planejamento da seguranca na drea de informdtica.

Os érgaos de seguranca e de justica criminal estao
tendo uma oportunidade inédita de usar a informdtica
para transformar as suas operagoes € para prestar um
servico melhor, mais eficaz. No entanto, muitos érgaos
de seguranga estao relutantes no que diz respeito a essa
oportunidade, porque receiam que, substituindo ou
complementando os seus sistemas mainframe, fechados,
com a utilizagao de PCs em rede, e implementando
relatérios automatizados e redes de computadores, eles
se exporiam a ataques de hackers. Os altos custos
estimados para se proteger todo um sistema de
informdtica contra a penetragao de super-hackers,
combinados aos danos que poderiam resultar da perda
de informagdes extremamente sensiveis, fazem com que
pareca razodvel evitar o risco (percebido) como um
todo, apesar dos ganhos a serem obtidos com o uso da
tecnologia de informagao.

E verdade que devido aos aumentos exponenciais no
uso da tecnologia de informagao, aumenta também a
exposi¢ao a ataques aos sistemas de informagao, ativos,
e bancos de dados. No entanto, o temido hacker de
computador, dono de vastos conhecimentos de
informdtica, raramente é a maior ameaca. Na verdade,
os maiores perigos para os sistemas de computagio e
bancos de dados sio as fontes "confidveis" que
freqiientemente operam sem receber nenhuma atengao
da policia e dos érgaos da justiga criminal no que se
refere A seguranca bésica na 4rea de informdtica. Uma
avaliagdo realista das necessidades e ameagas a
seguranga, seguida de uma formulagdo que faca sentido
e da implementagdo de um plano de seguranga, pode
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proporcionar protegao eficaz contra a grande maioria
das ameagas, € a um custo razodvel.

PERCEPGCAO VERSUS FATOS

Muitos departamentos tém se comprometido
financeiramente, de maneira significativa, com a
informdtica. Isso tem sido acompanhado por um
aumento no ndmero de relatos de ataques de hackers
contra sistemas de informdtica da policia.

Tem ocorrido, também, um aumento no nimero de
relatos de uso ilegal de informagoes dos bancos de
dados policiais, roubos de informagées da policia, e
roubos de ativos de informdtica pertencentes a érgaos
de seguranca. A freqiiéncia desses relatos fez com que
muitas organizagdes policiais se sentissem
desestimuladas quanto a se aventurar além dos limites
dos seus sistemas existentes, fechados. No entanto,
novos requisitos comerciais que recaem sobre as
agéncias de justi¢a criminal exigem que elas mudem os
métodos pelos quais adquirem, compartilham, e
divulgam informagoes.

Mudangas operacionais foram iniciadas como resultado
da necessidade de distribuir sistemas de informdtica no
campo, simplificar processos de trabalho, distribuir
informagdes além dos limites organizacionais, ou trocar
informagdes com outros 6rgaos e individuos.

Alguns 6rgaos tém respondido a essas solicitagdes
usando o seu pessoal para executar as novas tarefas, e



portanto, retirando pessoas da for¢a disponivel no
campo. Outros implementaram sistemas "isolados" que
somente proporcionam os nOvos servios, mas nio sio
integrados aos sistemas anteriores da organizagao e nem
os complementam. Isso s6 serve para aumentar a
complexidade e os custos — sob a forma de mao-de-
obra, tempo e dinheiro — para se suportar os sistemas
de informdtica.

Como ji observamos, as ameagas internas de fontes de
dentro do dominio no qual se confia causam mais
danos do que intrusos. Virios incidentes causados por
fontes internas foram documentados:

— A rede de um departamento inteiro foi nocauteada
por um virus transmitido por meio de disquetes que
a divisao de planejamento do departamento
distribuiu para colher informagoes para uma
pesquisa.

O chefe de inteligéncia que estava supervisionando
um sistema hierdrquico de inteligéncia fixou um
bilhete no seu monitor, com uma fita, contendo a
sua identidade de usudrio, sua senha e instrugoes
detalhadas para se entrar no sistema.

Um alto funciondrio de um departamento de policia
vendeu, para elementos do crime organizado, um
arquivo contendo a descri¢ao e os niimeros das
placas de todos os carros "disfargados” usados pelos
policiais.

Um administrador de rede inexperiente, que estava
instalando uma rede em um departamento de
policia, deu privilégios de administrador a todos os
usudrios.

Os programadores de aplicativos em um grande
departamento de policia tiveram permissao de
colocar um novo cédigo de programa diretamente
em produgao, sem antes testd-lo e analisd-lo
metodicamente, e o sistema ficou totalmente
inoperante durante 24 horas porque o cédigo era
inadequado.

Um governo estadual criou um site na web sem
paredes de fogo. Dentro de 24 horas, a sua
identificagao de usudrio e arquivo de senha foram
colocados em uma conferéncia de hackers. O estado,
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pelo menos, fez uma coisa certa: compartilhou a sua
experiéncia com outros estados e assim ajudou a
impedir que eles cometessem o mesmo erro.

Nenhuma dessas histérias tem como personagem um
super-hacker atacando o sistema de informdtica de um
érgao do governo. O dltimo exemplo foi uma
penetragio que se tornou possivel pela pior porta aberta
que poderia existir. Todos os incidentes poderiam ter
sido evitados se tivesse havido um pouco de
planejamento bdsico, treinamento e supervisio.

Resumindo, existe uma ameaga crescente de ataque
externo como resultado do uso, cada vez mais intenso,
da informdtica, mas a propor¢ao da ameaga em relacao
ao tamanho do bolo nao mudou. A tnica diferenga é
que agora o bolo é maior. Ameaga maior? Sim. Ameaga
diferente? Nao.

A maior exposi¢io a ameagas a seguranga na
computagio se deve a vdrios motivos:

— Novos modelos de negécios. O setor publico estd
seguindo o exemplo do setor privado, com uns cinco
anos de atraso.

— Crescimento exponencial do uso da informdtica: os
computadores e redes se insinuaram em quase todas
as dreas das nossas vidas.

— Custos reduzidos: A tecnologia atual ¢ barata. Nao
importa qual seja a medida usada, os custos da
informdtica bésica estdo muito mais baixos do que
em qualquer época passada, e o custo das novas
tecnologias estd descrescendo mais rapidamente do
que decrescia poucos anos atrds, por causa do rapido
progresso e da maior concorréncia.

NOVOS MODELOS DE NEGOCIOS

Na transi¢ao das operagoes centralizadas para operagoes
dispersas, o escritério central, como centro do universo
de tomada de decis6es e informagoes, foi substituido por
unidades de negécios independentes e remotas apoiadas
pela informdtica, que estd presente em todas as unidades.

Na informdtica, essa mudanga significou a transi¢ao das
arquiteturas fechadas para as redes — intranets e
extranets. A distribui¢ao das informagoes significa maior



dificuldade para a protegdo de ativos, para a monitoragao
de operagdes, e para a reagao aos problemas. H4 um

’ . o~ 7.0 Z
nimero maior de pontos de exposi¢ao. A boa noticia é
que a distribui¢do da informdtica estd fazendo com que
seja possivel obter enormes ganhos em produtividade —
freqlientemente o retorno do investimento ocorre em
menos de um ano.

As organizagdes do setor privado comegaram a se fixar
nas competéncias basicas em vez de tentar proporcionar
todas as coisas para todas as pessoas. As empresas estio
mantendo um nimero de funciondrios muito mais
reduzido. Isso lhes permite evitar problemas trabalhistas e
problemas logisticos associados as mudangas. Somente hd
vagas para pessoas que contribuem diretamente para o
atingimento das metas do negdcio. As empresas
resultantes de unides e aquisi¢oes freqiientemente apelam
para a terceirizagao para lidar com as fungdes de suporte e
administragio, especialmente a informdtica. Os érgaos da
justi¢a criminal (e o governo como um todo) comegaram
a avangar na mesma dire¢ao, para simplificar as
operagoes, reduzir os custos e aperfeicoar os servicos.

Além disso, estd ficando cada vez mais dificil conservar os
bons empregados da drea de informdtica. Os governos
nio tém conseguido competir com os saldrios do setor
privado para substituir os empregados que estao
perdendo. Isso também tem causado um aumento no uso
da terceirizagao na 4drea governamental.

A maior rotatividade dos executivos e gerentes ¢ uma
realidade nas organizagdes, atualmente. As empresas se
tornam melhores, e como elas "roubam” os empregados
mais talentosos umas das outras, existe a ameaga de que
os executivos ou gerentes de nivel médio possam levar
propriedade intelectual importante consigo. Um desse
casos foi motivo de um processo bem sucedido quando se
descobriu que a estrutura de diretérios dos arquivos do
computador de um gerente era idéntica aquela da sua
unidade de negécios anterior. Um fato raramente
reconhecido ou publicado ¢ que as empresas que reduzem
o seu quadro de funciondrios, freqiientemente perdem
milhoes de délares devido ao roubo de hardware,
software, suprimentos e mobilia, quando os empregados
recebem aviso prévio.

Apesar dos beneficios, a terceirizagao da informdtica pode
comprometer a seguranga. Um plano de seguranga ¢
particularmente importante quando responsabilidades na
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drea de informadtica, que sdo criticas para a missao da
empresa, sao atribuidas a empregados contratados ou a
pessoas que nio pertencem ao 6rgao em questdo. O
érgdo governamental pode exigir que certos requisitos de
investigacao de histdrico pessoal sejam cumpridos por
todos os empregados contratados.

CRESCIMENTO EXPONENCIAL NO USO DA
INFORMATICA

Os computadores e as redes se insinuaram em quase
todas as dreas das nossas vidas. Os computadores, redes
e a Internet que todos nds usamos tornam possivel a
ocorréncia de fraudes, roubos e disseminacio de
informagio e materiais ilegais. Novos tipos de crimes
sdo criados e velhas tdticas ressurgem.

Felizmente esse crescimento no uso dos computadores
resultou em avangos na tecnologia, normas e na
identificagao das melhores préticas. Todas as ligoes
aprendidas com os erros tém contribuido para o
aperfeicoamento da tecnologia. Todos nés nos
beneficiamos. As praticas de seguranga também tém
apresentado melhorias como resultado direto das li¢oes
aprendidas, e um sélido conjunto de melhores priticas
surgiu. O setor privado preparou o terreno. A maior
parte dos novos produtos (hardware e software) possui
caracteristicas funcionais de seguranga incorporadas. Se
essas caracteristicas sao usadas ou no ¢ uma outra
questao.

CUSTOS REDUZIDOS

Qualquer que seja o parimetro usado, os custos da
informdtica nunca foram tio baixos. Praticamente
qualquer pessoa pode comprar um computador.

Além de a informaitica ter ficado mais barata, hd mais
dinheiro disponivel para investimento em informdtica
no setor publico do que em qualquer época desde os
tltimos anos da década de sessenta e os primeiros da
década de setenta. Por exemplo, as iniciativas
relacionadas com o problema dos computadores no ano
2000 e com o crime na computagao estao
disponibilizando bilhoes de délares com a finalidade
expressa de atualizar ou substituir os sistemas de
informética do setor publico. Isso cria uma
oportunidade perfeita para que os 6rgaos de justica
criminal incluam a seguranga no desenvolvimento e na



implementagio de novos processos de negécios e novos
sistemas de informdtica. A tentativa de implementar a
seguranga em sistemas antigos ¢ muito cara e
geralmente nio funciona.

PLANEJAMENTO NA AREA DA
INFORMATICA

O livro de ficgao cientifica "Hitchhikers Guide to the
Galaxy" tem como primeira regra:

NAO ENTRE EM PANICO. Este é um bom conselho
para a o planejamento na seguranga da informdtica,
também. Muitas organizagdes resistiram a idéia de
investir em informdtica por causa da crenca persistente
e exagerada de que elas imediatamente serao assediadas
pelos hackers e invasores.

Apesar da maior exposi¢io e do maior nimero de
invasores em potencial, a experiéncia e as ferramentas
para construir defesas eficazes jd se encontram
disponiveis e estdo sendo constantemente aperfeicoadas.
Com um planejamento eficaz e em tempo habil, ¢
possivel responder rapidamente e de maneira adequada a
qualquer ataque, evitando a maior parte dos ataques e
amenizando o impacto dos demais.

O planejamento geral de informdtica deve ser feito com
uma visao bem ampla: o plano de informdtica deve fluir
diretamente dos planos operacionais da organizagao. O
plano deve descrever os requisitos de negécios que
deverio possibilitar o atingimento das metas
operacionais: ele nao é uma lista de desejos de
informdtica. Enfatize o que precisa ser feito e nao como
vai ser feito. Geralmente existem muitas maneiras de
preencher um requisito com grandes diferengas de custo.
Deve haver uma justificativa clara para cada ddlar gasto.
E a seguranca deve ser parte do plano de informdtica
desde o inicio.

As arquiteturas devem ser simples e devem continuar
assim. Isso proporciona uma vantagem em termos de
seguranca. Os sistemas multiplos, ndo importa o quio
proximamente integrados forem, sempre oferecem
muitos pontos de acesso e requerem sistemas de
administragao e suporte com niveis multiplos de
seguranga, o que significa custos mais elevados.
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SETE ESTRATEGIAS PARA ASSEGURAR A
SEGURANGA NA AREA DE INFORMATICA

1. ANTES DE MAIS NADA — MANTENHA
TUDO MUITO SIMPLES. Se o sistema for
complicado demais, os usudrios o evitardo ou tentardo
contorné-lo; isso compromete a seguranga e reduz a sua
utilidade. As medidas de seguranga modernas podem
ser eficazes e discretas.

2. DESENVOLVA POLITICAS,
PROCEDIMENTOS, E PENALIDADES (P3)
ANTECIPADAMENTE. Projete P3 de seguranga
baseados nas necessidades dos usudrios, na natureza dos
aplicativos, e nas informagbes que estio sendo
protegidas. CUMPRA-OS de maneira consistente. Ter

P3 "mansos" é pior do que n3o ter nenhum.

3. PROPORCIONE TREINAMENTO NO USO
DO SISTEMA E ENFATIZE OS P3. Reafirme o
treinamento, revendo e distribuindo noticias relevantes
— por exemplo, histdrias referentes a ataques
cibernéticos ou abusos de sistemas.

4. USE PRODUTOS DE SEGURANCA
DISPONIVEIS, "COMUNS", EM VEZ DE
DESENVOLVER APLICATIVOS DE SEGURANCA
INTERNAMENTE. Isso ¢ aconselhdvel por vérios
motivos, porque as necessidades de negécios sao
relativamente simples. Os érgaos de justiga criminal
associam pessoas a outras pessoas, € pessoas a eventos,
colhendo e compartilhando informagées. Os produtos
comuns baseados em padrdes abertos foram testados e
provados; seus usudrios podem ser entrevistados e vocé
pode aprender alguma coisa com eles. Mesmo no caso
de os produtos serem novos, as metodologias usadas nos
testes podem ser avaliadas e os resultados, revistos. E o
que ¢ mais importante, os produtos padrao da industria
geralmente sio bem documentados, para o usudrio e
para o pessoal técnico da drea técnica de informdtica. A
documentagio e os testes quanto a seguranga sio
freqiientemente relegados ao segundo plano quando se
desenvolve aplicativos internamente.

5. COMPARTIMENTALIZE AS INFORMACOES,
ATIVOS E USUARIOS. PROTEJA AS
INFORMACOES E ATIVOS ADEQUADAMENTE
DE ACORDO COM O SEU VALOR. Os relatérios

de inteligéncia de natureza confidencial devem ser



muito bem guardados. As informagoes que forem
publicas e/ou que possam ser facilmente substituidas,
no entanto, N0 requerem uma seguranga muito
sofisticada. Uma avaliagio objetiva dos ativos de
informagao revelard que os itens publicos ocorrem com
muito mais freqiiéncia do que os confidenciais.

Da mesma fora, os ativos de informdtica (PCs, cabos,
hubs, etc.) e suprimentos (software, disquetes, etc.)
devem ser adequadamente inventariados e protegidos.
Freqiientemente, os drgdos publicos recebem grandes
quantidades de hardware e software (PCs, monitores,
placas de rede, hubs, roteadores, etc.) sem langar os
itens em um banco de dados de controle de ativos, e
sem verificd-los cuidadosamente para se assegurar de
que eles s3o o que foi encomendado e que os itens estdo
configurados adequadamente e funcionando
perfeitamente. Quando os itens sao perdidos ou nio
funcionam adequadamente, ndo existe um registro para
provar que a perda ocorreu ou que o sistema nao estd
apresentando o desempenho que dele se espera. O
gerenciamento de inventdrio € a primeira providéncia a
ser tomada. A segunda ¢ o controle de configuragio.

Por ocasido da entrega, a configuracio de cada item de
hardware deve ser ajustada e cada item de software deve
ser adequadamente inventariado. O inventério,
portanto, conterd uma descri¢ao detalhada de todos os
componentes do sistema, hardware, e software, e onde
eles estao localizados (incluindo o nlimero da sala e a
mesa). Essas informagoes sio de valor inestimével na
protecdo dos ativos, na identificagao de roubo e
adultera¢do, e na realizacio de investigages eficazes
quando forem detectados problemas. Existem
programas de computador disponiveis no mercado que
verificam a configuragio e informam a ocorréncia de
problemas aos administradores de seguranca
automaticamente. Esses programas também mantém
um registro das modifica¢es e da manutenc¢ao do
sistema. A medida que os reparos ou atualizacées sio
feitos nos sistemas e que a manutengio ¢ realizada, ¢
importante que haja um registro de tais atividades.
Finalmente, travas e parafusos especiais para selar as
estacoes de trabalho podem reduzir o niimero de
ocorréncias de roubo ou adulteragdo. A politica da
organizagdo deve exigir que todos os problemas dos
quais se suspeite sejam relatados para que possam ser
investigados.
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A compartimentalizagio de suprimentos e ativos
significa tratd-los mais adequadamente de acordo com o
seu custo ou a sua importancia para a missao. Essa drea
freqiientemente ¢ negligenciada. Por exemplo, os 6rgaos
governamentais mantém suprimentos baratos como
disquetes em armdrios trancados, enquanto ativos
criticos como um servidor ficam desprotegidos em uma
drea aberta do escritério, e cabos e hubs de rede passam
por paredes abertas em vez de serem protegidos por
condutos e ocultos no teto.

Compartimentalize os usudrios também. Controle os
aplicativos e as informag6es aos quais os usudrios tém
acesso ¢ a maneira pela qual esse acesso ¢ feito. (Por
exemplo, um usudrio pode ter permissao para acessar
um arquivo restrito somente de uma certa estagao de
trabalho, em certas ocasioes). Controle as pessoas que
podem criar contas ou identificagbes de usudrios em
um sistema. Conduza auditorias freqiientemente para
ver se hd identificagdes ou contas sem dono.

Tenha uma boa capacidade instalada para a realizagio
de auditorias.

Uma das ameagas a seguranga que ¢é ignorada com a
maior frequéncia ¢ a documentagio dos sistemas.
Documentos de todos os tipos freqiientemente sao
tratados de forma demasiadamente casual e podem ser
encontrados abertos em escritérios que nao apresentam
nenhuma seguranca. As informagoes detalhadas de
conteddo técnico, ou que se destinem aos usudrios,
devem ser protegidas. Pode parecer conveniente e mais
barato preparar e publicar um tnico tipo de
documentagio que sirva para todos, mas isso pode ser
perigoso para a seguranga do sistema. Manuais para os
usudrios finais, que sao distribuidos em grandes
quantidades freqiientemente contém muitas
informagdes técnicas que sdo indteis para o usudrio,
mas que s3o muito valiosas para um hacker. Um hacker
armado com informagoes detalhadas sobre o sistema
pode atacar um sistema com precisdo cirtirgica em vez
de apelar para os ataques de forca bruta, cuja detecgio ¢
mais f4cil. Distribua a documentagiao de acordo com a
necessidade de cada um. Quem nio precisa saber o
conteddo da documentagio nio deve recebé-la.

Proteja a documentagio, controle o acesso a ela, e treine
os usudrios sobre a maneira de protegé-la. A publicacao
de documentos na rede em vez de fazé-lo na forma de



documentos impressos é recomendada para reduzir os
custos, simplificar as atualiza¢bes, e proporcionar maior
protegao.

6. SEJA REALISTA QUANTO A
ADMINISTRACAO DA SEGURANCA. E pouco
provével que os 6rgdos de justica criminal, por exemplo,
possam estabelecer ou administrar um programa de
seguranca de informdtica que seja impenetrével.
Estabeleca um equilibrio entre as reais necessidades de
seguranga e os custos da seguranga. Talvez seja possivel
contratar o nivel desejado de suporte para atingir os
mesmos objetivos. Use os funciondrios da organizagao
para fazer o que eles realmente podem fazer de maneira
mais eficaz, e terceirize ou "redistribua” o resto. A
principal coisa a ser feita é obter os resultados definidos
pelo plano de seguranga de informagao.

Muitos recursos se encontram disponiveis para atender
as necessidades de seguranga. Eles podem ser
terceirizados para uma empresa privada a custos
competitivos. A medida que a dependéncia da
informdtica aumenta e a seguranca passa a assumir uma
importincia maior, as empresas estio respondendo,
oferecendo servigos de seguranca em informdtica de alta

qualidade.

Além disso, vale a pena "redistribuir” servigos. A
redistribuigao descreve o que os 6rgaos de justica
criminal e membros da comunidade de seguranca
podem fazer uns pelos outros. A partilha de recursos, as
aquisi¢des conjuntas feitas com dinheiro recolhido de
vérios 6rgaos, os servigos prestados gratuitamente por
universidades ou pela comunidade — todas essas coisas
s30 maneiras pelas quais se pode eliminar os hiatos no
plano de seguranga.

7. TESTE, AUDITE, INSPECIONE SITES E
INVESTIGUE DE MANEIRA CONTINUA E
ALEATORIA. Use uma metodologia para analisar e
testar c6digo para bloquear as "portas dos fundos” dos
sistemas. Use programas automatizados de auditoria e
monitoragio. Use programas que verifiquem as
mudangas ocorridas em um arquivo. Desenvolva e use
programas de "dicas" como uma forma de identificar
atacantes existentes ou possiveis dos sistemas. Divulgue
ameagas e respostas a eles. Sempre tome medidas
rapidamente, de maneira consistente e apropriada
quando as violagdes forem detectadas ou relatadas.
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Anuncie amplamente as punigoes ocorridas nos casos
de seguranga de informitica.

TECNOLOGIAS EMERGENTES

A seguranga na 4rea de informdtica tem progredido tao
rapidamente quanto todos os outros aspectos da
informdtica, mas ela nao pode ser eficaz se nio for
adequadamente aplicada. Caracteristicas de seguranca
se encontram disponiveis em quase todos os aplicativos
comerciais de uso comum. Atualmente, as paredes de
protecio (firewalls) estao mais poderosas e adaptdveis
do que nunca e se encontram disponiveis a precos
realistas. Os programas de criptografia estao se
tornando muito mais poderosos e mais ficeis de
implementar e manter. A capacidade de administrar e
monitorar sistemas distribuidos, de um tnico ponto na
rede, estd sendo constantemente aperfeigoada. Os
programas automatizados de monitoramento e
auditoria, para controlar o uso do sistema e alertar os
administradores de seguranca em caso de tentativas de
abusos, estao se tornando mais amadurecidos
rapidamente.

Uma das dreas mais promissoras no que se refere ao
progresso técnico é a biometria — a capacidade de
identificar alguém tendo com base uma caracteristica
exclusiva (por exemplo, impressio digital, voz,
geometria das maos, padrao de retina, etc.). Os
dispositivos biométricos fazem com que seja possivel
autenticar usudrios com uma eficicia sem precedentes e
impedem as pessoas nio autorizadas de acessar um
sistema, mesmo se elas possuirem uma senha.

A IBM, em colaboragao com o Banco Barclays, na
Europa, estd testando teclados de estagdes de trabalho
com uma leitora de impressoes digitais embutida. Os
usudrios precisam ser biometricamente autenticados
antes de poderem ter acesso a qualquer parte do
sistema. A tecnologia de "flash” (um algoritmo de busca
de imagens) ¢ rdpida e precisa. Ela pode fazer uma
busca em um banco de dados de milhées de registros
(incluindo imagens de impresses digitais) para
determinar se os registros coincidem. Essa capacidade,
combinada com redes de alta velocidade, tem um
grande potencial para uso em ATMs (caixas
automdticas de bancos) e outros dispositivos usados
para transagoes eletronicas. A tecnologia de flash estd
sendo usada em um sistema, baseado em impressoes



digitais, de verificagao de registros de eleitores no Peru.
O projeto tem apresentado excelentes resultados e
ajudard a impedir as fraudes eleitorais.

A medida que essas tecnologias continuam a evoluir, a
seguranca na informdtica continuard a melhorar em
termos de eficicia e facilidade de uso.
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A GUERRA DA INFORMACAO:
DESAFIO E OPORTUNIDADE

James Adams
Diretor Geral, Infrastructure Defense, Inc.

"Sentado na minha casa, com o meu computador e o meu modem, eu tenho o poder e a capacidade...de fazer guerra,”
diz James Adams. "Trata-se de um ambiente muito diferente de qualquer coisa que ji tenhamos experimentado no

passado. " Adams é o diretor geral da Infrastructure Defense, Inc., que proporciona um espago

para a troca de informagies e tomada de decisoes sobre a infra-estrutura critica no setor privado
e entre os setores piiblico e privado em dmbito mundial. Este artigo é uma adaptacio das declaracoes
Jeitas por Adams na Agéncia de Informagées dos Estados Unidos em agosto de 1998.

No ano passado, as forgas armadas dos Estados Unidos
organizaram um exercicio que envolvia uma simulagao
na qual uma crise internacional estava em andamento e
um governo estrangeiro havia contratado 35 hackers de
computador para neutralizar a reagao dos Estados
Unidos aquela crise. Os "hackers" que estavam
participando do exercicio — chamado Eligible Receiver
[Receptor Autorizado] — eram, na verdade,
funciondrios do governo dos Estados Unidos. Eles nao
receberam nenhuma informagao prévia. Eles
compraram os seus laptops em uma loja local de artigos
de informdtica.

Os hackers foram bem sucedidos na sua demonstragio
de que podiam facilmente penetrar nas malhas
energéticas de todas as principais cidades dos Estados
Unidos -- de Los Angeles a Chicago, a Washington,
D.C., ou a Nova York — que estavam ligadas a
capacidade dos Estados Unidos de posicionar forgas. Ao
mesmo tempo eles conseguiram penetrar no sistema de
telefonia de emergéncia "911" e poderiam, facilmente,
ter tirado as duas redes do ar.

Em seguida eles acessaram o sistema de comando e
controle do Pentidgono. Em poucos dias eles
interrogaram 40.000 redes e obtiveram acesso, no nivel
inferior, a 36 delas. Eles conseguiram penetrar
profundamente na estrutura de comando e controle, e
se quisessem, poderiam ter impedido aquela estrutura
de funcionar de maneira eficaz.

O que este exercicio demonstrou é que 35 pessoas,
usando informagdes disponiveis publicamente, com
habilidades que se encontravam disponiveis no mundo
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inteiro, podiam ter impedido os Estados Unidos de
responder a uma crise.

Trata-se de uma extraordindria demonstragao da forga
que a guerra da informagao representa. Essa for¢a
obrigou os Estados Unidos a investirem muito dinheiro
no desenvolvimento de uma capacidade ofensiva eficaz
onde a guerra pode ser conduzida por outros meios.

Para os que possuem a capacidade, af estd a
oportunidade de fazer a guerra — nio posicionando
soldados, da forma convencional em um campo de
batalha, onde muitos milhares deles morreriam, ou, até
mesmo posicionando misseis da forma convencional —
mas em vez disso, langando pelo espago cibernético,
bits e bytes, que destréem com eficicia um agressor em
potencial antes de as tropas se encontrarem no campo

de batalha.

Isso significa apagar as luzes de uma grande cidade. Isso
significa impedir os mercados financeiros internacionais
de funcionar adequadamente. Isso significa interromper
o fluxo de informagbes em um pais estrangeiro, e inserir
o fluxo de informagbes do atacante, de modo que seja
possivel efetuar operagdes psicolégicas muito eficazes
contra um inimigo em potencial.

Essas coisas parecem bastante brandas, mas na verdade
elas podem causar o tipo de perda de vidas que uma
grande campanha de bombardeio também pode infligir.

Por exemplo, um estudo feito pela Forca Aérea dos
Estados Unidos sobre as conseqiiéncias de se nocautear
a malha energética da regido sudoeste dos Estados



Unidos demonstrou que 20.000 pessoas teriam
morrido. Isso teria um efeito devastador na moral do
pais e apresentaria desafios novos e muito interessantes
sobre a maneira pela qual reagiriamos.

No drama com o Iraque poucos meses atrds, enquanto
nos prepardvamos para a possibilidade de agir
militarmente, foi detectado um esforco no sentido de
interferir com a rede de logistica dos Estados Unidos.
Descobriu-se, posteriormente, que a origem desse
esforgo era um prédio em Abu Dhabi. Assumiu-se que
o lider iraquiano Saddam Hussein estava conduzindo
uma guerra de informagao contra os Estados Unidos,
antes do inicio da operagio militar. Americanos foram
posicionados para lidar com essa ameaga. Ao chegar ao
prédio em questdo, eles descobriram um roteador (um
ponto de transferéncia) na Internet, e na verdade, o
"ataque" estava sendo langado por alguns adolescentes
nos Estados Unidos.

Essa é uma clara demonstracio do verdadeiro desafio e
da oportunidade que a guerra de informagao apresenta.
Podemos langar um ataque, e podemos dar a impressao
de que ele vem de algum lugar bem distante do seu real
ponto de origem. Da mesma forma, quando um ataque
¢ lancado contra néds, é muito, muito dificil, descobrir
de onde ele vem. Mesmo se vocé descobrir a fonte, é
muito dificil, nesse momento, langar um ataque. O que
vocé estd atacando e por que vocé estd fazendo isso?
Qual serd a resposta do publico e o apoio do publico,
para as suas agdes, se milhares de pessoas morrerem?
Como vocé consegue persuadir as pessoas de que esta
era a coisa certa a fazer? Nio hd provas — nao podemos
mencionar bebés mortos nas ruas. Nao hd nenhum
homem de pé, em uma esquina, empunhando uma
arma. Nio se trata do tipo da coisa com a qual as
pessoas estdo acostumadas. Isso apresenta um
verdadeiro desafio.

Essas questdes e as oportunidades que elas representam
estdo se tornando muito atraentes para quase todos os
paises que possuem capacidade de realizar operagoes na
drea da informdtica. Para a nagao-estado, o potencial da
guerra de informagao ¢ uma coisa atraente, mas
também ¢ extremamente ameagador, porque a guerra
da informagao nao trata de nagoes; ela trata do poder
que ¢ atribuido aos individuos.

Eu acredito que a guerra da informagio estd,
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fundamentalmente, mudando uma dindmica que existe
h4d muito tempo, que ajudou a manter a estabilidade
entre os estados, isto ¢, o governo decide o ritmo da
mudanga, de modo geral, e ¢ um instrumento para uma
boa parte dessas mudangas.

Quando um novo sistema de armamento é
desenvolvido, leva muito tempo até que esse sistema de
armamento v4, do pais que o gerou, para um pais que
nao tem a capacidade de produzi-lo. Vamos falar de um
ciclo de 20 anos. Hoje, o mais recente computador é
desenvolvido pela Compaq, possui software fornecido
pela Microsoft, e se encontra disponivel na CompUSA,
uma loja de artigos de informdtica com filiais em todo
o territério dos Estados Unidos. Pode ser —
ressaltamos o "pode ser” — que o governo o compre
dentre dos préximos dois ou trés anos, mas isso ¢ muito
pouco provavel. Entretanto, eu posso ir até a loja de
informdtica com o meu talao de cheques na mao e
comprd-lo. Em uma guerra de informagao, essa é a
minha arma.

Sentado na minha casa, com o meu computador e o
meu modem, eu tenho o poder e a capacidade...de fazer
guerra — isto &, se eu soubesse fazer isso. Trata-se de
um ambiente muito diferente de qualquer coisa que j4
tenhamos experimentado no passado.

O que ¢ particularmente interessante, eu acho, ¢ que o
que estamos vendo enquanto essa revolugio na
informacdo se desencadeia — e nés ainda estamos no
comecinho dela — é a nova gama de aliangas que estd
surgindo. Recentemente eu falei com um amigo que
montou uma conferéncia on-line de montanheses.
Trata-se de pessoas que vivem nas montanhas em todas
as partes do mundo — sejam elas nos Alpes, ou nos
Urais, ou nas Rochosas ou em qualquer outro lugar —
e eles tiveram uma conferéncia on-line de dois dias.
Essas pessoas, que nunca haviam se comunicado antes,
descobriram que tinham muita coisa em comum. Todas
elas detestavam as pessoas que viviam no vale. Todas
elas odiavam o governo e todas elas se importavam, de
maneira apaixonada, com meio ambiente.

Esse é um exemplo de uma nova comunidade cujos
membros tém mais coisas em comum um com o outro
do que eles tém, talvez, com os outros cidadaos das
nagbes em que eles, de fato, vivem. Agora todos esses
grupos — sejam eles as 52 organizagoes terroristas que,



no momento, possuem sites na Web, organizagdes
ambientalistas, ou pessoas que simplesmente se sentem
excluidas — tém uma oportunidade de se comunicar,
de compartilhar conhecimentos, e de expressar suas
frustragées. E impressionante como hd uma unidade —
ou uma capacidade de se unir — nesses grupos que
nunca haviam existido.

Embora nés nao tenhamos a capacidade de eliminar a
probabilidade de uma guerra, nds temos a capacidade
ofensiva de fazer guerra por outros meios e certamente
mudar a maneira pela qual chegamos ao conflito
tradicional. E isso traz alguns desafios de verdade. Antes
de mais nada, o governo precisa entender o que a guerra
significa. Ainda estamos presos em um ambiente de
Guerra Fria. Se vocé perguntar a Forga Aérea ou a
Marinha, ou aos outros que estao desenvolvendo essa
capacidade, "Quando vocé tem autorizagdo para usar o
que vocé tem?" eles dizem, "Bem, nés fizemos essa
pergunta ao Departamento de Justiga uns dois anos
atrds, e até agora eles ainda nao responderam.”

Trata-se de uma questao importante. Estas armas so
projetadas para serem usadas exatamente antes de
entrarmos em guerra, para impedir que entremos em
guerra no sentido tradicional. E no entanto elas sao
muito agressivas e muito poderosas. Este vai sei um
grande desafio para o governo. Na verdade, ji é. Como
¢ que o governo vai continuar tendo alguma
importincia quando tudo ao seu redor est4 mudando a
um ritmo tio rdpido?

Nos também, de uma maneira defensiva, temos que
lidar com um tipo diferente de ameaga.
Tradicionalmente as forgas armadas se véem como os
soldados que vao até a linha de frente, lutam, ficam
feridos, morrem, ou voltam; eles sao bem sucedidos ou
falham. Mas no novo ambiente, todos nds, na verdade,
estamos na linha de frente. A questdo é: como vamos
nos defender e nos proteger, e como somos protegidos
pelo governo ou pelo setor privado? Somos parte do
processo. Isso representa um ambiente muito diferente.

O problema dos computadores no ano 2000 (o bug do
milénio) é uma excelente ilustragao disso. Na verdade
trata-se de uma questao social, assim como a guerra da
informagao ¢ uma questao social. A guerra da

informagio ¢ uma questao de interromper o
fornecimento de 4gua, cortar a energia elétrica, fazer
com que as usinas de tratamento de esgoto entrem em
colapso, nocautear os sistemas de caixas automdticas
dos bancos, enfim, remover o tecido da vida.

A tarefa de lidar com a conversio do ano 2000
demonstrard a abrangéncia da interdependéncia das
infra-estruturas criticas. Por enquanto nds nio
entendemos — nenhum de nés entende — por
completo, até que ponto tudo o que fazemos estd
interligado. Se uma peca do quebra-cabega cair, o resto
do quebra-cabega também fica fragmentado. Nio se
trata apenas de uma questao em nivel nacional; é uma
questdo internacional.

Portanto, ao nos prepararmos para enfrentar os desafios
da guerra da informagdo, temos que tratar, 20 mesmo
tempo, dos desafios do governo. O que isso significa
neste novo ambiente? Temos que tratar do desafio a
infra-estrutura critica. Como vamos defender essas
estruturas adequadamente?

Um elemento vital ¢ o setor privado porque,
atualmente, o setor privado ¢ a locomotiva que estd
conduzindo todas as mudangas que se desencadeiam ao
nosso redor. O governo tem que demonstrar a sua
importincia e assumir alguma forma de liderancga neste
ponto, a qual eu acho que estd perceptivelmente
ausente.

O setor privado pode articular muitas dessas coisas para
se defender, e desta forma, para nos defender a todos.
Se nés nio reconhecermos isso, acho que vamos ter
sérios problemas, a comegar pelo bug do milénio. Nés
nos tornaremos vitimas dos novos agressores que nos
rodeiam, que terdo um poder que nés ainda nem
comegamos a compreender e que quando
compreendermos, serd tarde demais.

O que eu gostaria de fazer ¢ tentar educar as pessoas
sobre essas questdes e encorajar nao apenas a
conscientizagdo do publico, e sim mais agdo por parte
daqueles que tém a capacidade de divulgar os fatos, e
assim criar defesas contra o que serd um ambiente
extremamente agressivo no préximo século.
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INFORMAGCGOES DE CARATER GERAL

) FATOS E NUMEROS:
A PROTECAO DAS INFRA-ESTRUTURAS CRITICAS DOS EUA

(Determinagio Presidencial N.° 63)

As informagoes que se seguem, a respeito da Determinagio Presidencial N.° 63,
Jforam divulgadas pela Casa Branca no dia 22 de maio de 1998.

Esta Determinacio Presidencial se baseia nas
recomendacoes da Comissao Presidencial Para a
Protegao da Infra-Estrutura Critica. Em outubro de
1997, a Comissao emitiu o seu relatério, solicitando
que fosse feito um esforgo, em nivel nacional, para
garantir a seguranca das infra-estruturas dos Estados
Unidos, que sao cada vez mais vulnerdveis e inter-
conectadas, como ocorre com as telecomunicagoes,
sistemas bancdrio e financeiro, energia, transportes, e
servigos essenciais do governo.

A Determinagio Presidencial 63 ¢ o resultado de um
esforco intenso, de vdrios érgaos governamentais, para
avaliar essas recomendagbes e produzir uma estrutura
prética e inovadora para a protegao da infra-estrutura
critica. A politica do presidente:

— Estabelece como objetivo uma infra-estrutura de

informdtica confidvel, inter-conectada, e segura até o

ano 2003, e aperfeicoamentos significativos na
seguranga dos sistemas do governo até o ano 2000,
pelos meios descritos a seguir:

a) Criagdo imediata de um centro nacional
para alerta e reagdo a ataques.

b) Construgio da capacidade de proteger infra-

estruturas criticas contra atos intencionais
até 2003.

— Aborda as vulnerabilidades das infra-estruturas
cibernéticas e fisicas do governo federal,
determinando que cada departamento e 6rgao
governamental trabalhe no sentido de reduzir a sua
exposi¢do a novas ameagas;

— Requer que o governo federal sirva como modelo

para o resto do pais, no que se refere 2 maneira pela

qual a infra-estrutura deve ser protegida;
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— Procura a participagio voluntdria das empresas
privadas no atingimento de metas comuns para a
protegao dos nossos sistemas criticos, por meio de
parcerias entre os setores publico e privado;

— Protege os direitos a privacidade e procura utilizar as
forgas de mercado. Tem como objetivo fortalecer e
proteger o poder econdmico da nagdo, e nao sufocd-
lo.

— Busca a total participagao e contribui¢ao por parte
do Congresso.

A PDD-63 estabelece uma nova estrutura para lidar
com este importante desafio:

— Um Coordenador Nacional cujas atribui¢oes
incluirdo nao somente a infra-estrutura critica, mas
também o terrorismo internacional e as ameagas de
destrui¢ao em massa em nivel nacional (incluindo
armas bioldgicas) porque os ataques aos Estados
Unidos podem nio ser rotulados e embalados de
maneira sistemdtica, em diferentes jurisdi¢oes;

— O Centro Nacional de Protegao da Infra-Estrutura
[National Infrastructure Protection Center], na
policia federal [Federal Bureau of Investigation],
reunird representantes do FBI, do Departamento de
Defesa, do Servigo Secreto dos Estados Unidos, dos
Departamentos de Energia e dos Transportes, da
Comunidade de Inteligéncia, e do setor privado, em
uma tentativa sem precedentes de compartilhar
informagdes entre drgiaos governamentais em
colaboragio com o setor privado. Além disso o
Centro proverd os principais meios para facilitar e
coordenar a resposta do governo federal a um
incidente, minimizando os efeitos dos ataques,
investigando ameagcas, e monitorando o trabalho de
reconstrugao;



— O setor privado ¢ incentivado a estabelecer um
Centro de Troca e Andlise de Informagoes
[Information Sharing and Analysis Center], em
colaboragio com o governo federal;

— Um Conselho Nacional de Garantia da Infra-
Estrutura [National Infrastructure Assurance
Council] formado a partir das liderancas do setor
privado e autoridades dos governos estaduais e
municipais, para proporcionar orientagao para a
formula¢do da politica de um Plano Nacional;

— O Escritério Para a Garantia da Infra-Estrutura
Critica [Critical Infrastructure Assurance Office]
proporcionard apoio ao trabalho do Coordenador
Nacional com os 6rgaos governamentais e com o
setor privado, durante o desenvolvimento de um
plano nacional. Além disso, o escritério ajudard a
coordenar um programa nacional de educagio e
conscientizagdo, e de relagdes com o legislativo e
com a comunidade.

Para maiores informacoes sobre esta Determinagao
Presidencial, entre em contato com o Escritério Para a
Garantia da Infra-Estrutura Ciritica, pelo telefone (703)
696-9395 e solicite cépias do White Paper on Critical
Infrastructure Protection [Relatério Sobre a Protegao da
Infra-Estrutura Critica].
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© SUGESTOES PARA LEITURA ADICIONAL

A Ameaca Cibernética: Protegendo as Redes de Informagio dos EUA
NOTIFICACAO SOBRE ARTIGOS

Bennett, Robert, et al. THE Y2K CRISIS: A GLOBAL
TICKING TIME BOMB? (The Washington Quarterly,
vol. 21, no. 4, Autumn 1998, pp. 147-166)

Consultores da 4rea de administragao, individuos
encarregados de fazer planejamento financeiro, e peritos
nas questdes de conversio do ano 2000 alertam, em cinco
ensaios, que o problema de computadores no ano 2000
merece ser levado a sério — e logo, antes que seja tarde
demais. O senador Bennet, que lidera um Comité
Especial do Senado a respeito do problema da conversio
do ano 2000, diz que o "maior desafio” é "fazer com que
as pessoas pensem...transcendendo os limites individuais
das nossas proprias organizacoes, ¢ na verdade,
transcendendo os limites das fronteiras do nosso pais." E
"devemos...reconhecer que ndo se trata de um problema
de informdtica" e sim "um desafio gerencial”, que deve ser
tratado imediatamente nos mais altos niveis, ele diz.

Bowers, Stephen R. INFORMATION WARFARE: THE
COMPUTER REVOLUTION IS ALTERING HOW
FUTURE WARS WILL BE CONDUCTED (Armed
Forces Journal International, August 1998, pp. 38-39)
Argumentando que o acesso & informagio na atualidade ¢
tdo crucial quanto a posse de petréleo e municio, Bowers
discute a ameaga representada por "atacantes a
computadores que sdo quase invisiveis" para as malhas
energéticas, redes de transportes, sistemas financeiros, e
sistemas de telefonia de uma nagao. Ele diz que exercicios
recentes, conduzidos pelas forcas armadas dos Estados
Unidos, envolveram a¢des que elevam a guerra da
informagio do nivel tdtico para o nivel estratégico. A
guerra da informagdo envolve um novo tipo de campo de
batalha, mas com o potencial de causar um niimero
igualmente elevado de baixas, ele diz.

Gompert, David C. NATIONAL SECURITY IN THE
INFORMATION AGE (Naval War College Review, vol.
51, no. 4, sequence 364, Autumn 1998, pp. 22-41)
Gompert, diretor do Instituto Nacional de Pesquisas de
Defesa [National Defense Research Institute] na RAND,
argumenta que as mudangas causadas pelas revolugao na
drea da informdtica trouxeram grandes beneficios para os
Estados Unidos, embora tenham trazido problemas
também. A revolugao da informitica expandiu a liberdade
econdmica e politica, Gompert diz, expandindo a "base
democritica” do mundo. Ela trouxe mudangas
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significativas na conduta da guerra, dando aos Estados
Unidos, com a sua lideranga na tecnologia de informacio,
uma grande vantagem: "Falando de uma maneira
simplificada, a informdtica pode ajudar os que a dominam
a vencer grandes guerras a grandes distincias, com
pequenas forgas," diz Gompert. Ele cita uma preocupagio
no sentido de que as nagdes nao-confidveis
"provavelmente apelardo para estratégias assimétricas,
como por exemplo, ataques com armas de destrui¢io em
massa, terrorismo e guerra de informagio contra os
Estados Unidos e seus parceiros.”

Henry, Ryan; Peartree, C. Edward. MILITARY THEORY
AND INFORMATION WARFARE (Parameters, vol. 28,
no. 3, Autumn 1998, pp. 121-135)

Gompert, diretor do Instituto Nacional de Pesquisas de
Defesa [National Defense Research Institute] na RAND,
argumenta que as mudangas causadas pelas revolu¢do na
drea da informdtica trouxeram grandes beneficios para os
Estados Unidos, embora tenham trazido problemas
também. A revolugio da informdtica expandiu a liberdade
econdmica e politica, Gompert diz, expandindo a "base
democritica” do mundo. Ela trouxe mudangas
significativas na conduta da guerra, dando aos Estados
Unidos, com a sua lideranga na tecnologia de informagcio,
uma grande vantagem: "Falando de uma maneira
simplificada, a informdtica pode ajudar os que a dominam
a vencer grandes guerras a grandes distincias, com
pequenas forgas," diz Gompert. Ele cita uma preocupagio
no sentido de que as nagdes nao-confidveis
"provavelmente apelardo para estratégias assimétricas,
como por exemplo, ataques com armas de destruigio em
massa, terrorismo e guerra de informagao contra os
Estados Unidos e seus parceiros.”

Selden, Zachary. MICROCHIPS AND THE
MILLENNIUM: THE NATIONAL SECURITY
IMPLICATIONS OF THE YEAR 2000 PROBLEM
(National Security Studies Quarterly, vol. 4, issue 3,
Summer 1998, pp. 71-77)

Selden prevé que a maior parte dos programas de
computadores associados com o problema do ano 2000
serdo reparados ou descartados e que a maior parte dos
chips de computador embutidos terdo sido substituidos
até 1° de janeiro de 2000. Os que permanecerem podem
causar falhas imprevisiveis ou semear confusio suficiente




para permitir que estados ou terroristas conduzam ataques
ou invasdes secretos, ele diz. Os atores internacionais
podem procurar se beneficiar de uma situagdo confusa nos
Estados Unidos, na virada do milénio, o autor alerta, e
alguns atuais pontos de fulgor em nivel regional podem
irromper em uma espiral de conflitos por causa da falha de
sistemas.” Sob uma perspectiva de seguranga nacional, o
problema "é a percep¢ao de que o bug do milénio
apresenta uma janela de vulnerabilidade”, o autor diz.

Os comentdrios acima fagem parte de uma Notificacio de
Artigos mais abrangente que aparece na home page do Servigo
de Informagoes dos Estados Unidos:

“htep://www.usia.gov/admin/001/wwwhapub.html”.
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PRINCIPAIS SITES NA INTERNET

Por favor observe que o USIS nio assume nenhuma responsabilidade pelo conteiido e nem pela disponibilidade dos
recursos abaixo relacionados; essa responsabilidade é inica e exclusivamente dos respectivos provedores.

Air Force Information Warfare Center
htep://www.afiwc.aia.af.mil/

Center for High Assurance Computer Systems of the
Naval Research Laboratory
http://www.itd.nrl.navy.mil/ITD/5540/main.html

Computer Security Technology Center, Lawrence Livermore
National Laboratory, U.S. Department of Energy
heep://ciacllnl.gov/cste/

Critical Infrastructure Assurance Office
heep://www.ciao.gov/

Cyberspace Policy Institute at George Washington University
http://www.seas.gwu.edu/seas/institutes/cpi/

Defense Information Infrastructure

htep://spider.osfl.disa.mil/dii/

Defense Policy on the Year 2000 Computer Conversion Issue
heep://www.defenselink. mil/issues/y2k.heml

Glossary of Information Warfare Terms
heep://www.psycom.net/iwar.2.heml

IBM Corporation: Secure Way
http://www.ibm.com/Security/

Information Systems Security Association
htep://www.issa-intl.org/

Information Warfare Academic Group,
Naval Postgraduate School
http://web.nps.navy.mil/ - iwag/

Information Warfare and Information Security on the Web
heep://www.fas.org/irp/wwwinfo.html

Information Warfare: Glossary
http://www.informatik.umu.se/%7Erwhit/TWGlossary.html

Information Warfare Research Center
heep://www.terrorism.com/infowar/documents.heml

InfoWar.Com
htep://www.infowar.com/main.heml

Infrastructure Defense, Inc.

http://206.132.10.154/idmarketsite/

Microsoft Corporation (Key Initiatives)
http://www.microsoft.com/

National Colloquium for Information Systems Security
heep://www.infosec.jmu.edu/ncisse/

National Infrastructure Protection Center of the Federal
Bureau of Investigation

heep://www.fbi.gov/nipc/home.htm

National Institute of Standards and Technology (NIST)
hetp://csre.nist.gov/

National Security Agency
hetp://www.nsa.gov:8080/

President’s Council on Year 2000 Conversion
heep:/fwww.Y2K. gov/java/index.htm

School of Information Warfare and Strategy, National
Defense University
heep://www.ndu.edu/inss/act/iwscvr.heml

Technology News: Governments Beat Terrorists To Net
Weapons
heep:/fwww.techweb.com:80/wire/story/ TWB1998092250018

U.S. Senate, Committee on the Judiciary, Subcommittee
on Technology, Terrorism, and Government Information
hetp://www.senate.gov/ ~judiciary/terrtest.htm

Year 2000 Conversion: U.S. Information Agency
heep://www.usia.gov/topical/global/y2k/
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